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En mi calidad de Subcontralor de Calidad de Gasto Publico ¥ en cumplimiento de
- lo regulado en |a literal "k" del articulo 13 de la Ley Organica de la Contraloria

General de Cuentas, conforme la delegacion que oportunamente me fuera

otorgada, hago de su conocimiento de manera oficial el informe de auditoria

realizado por el equipo de auditores designados mediante nombramiento (s)

nimero (s) DAS-12-0035-2019 y DAS-12-0054-2019, quienes de conformidad con
- el articulo 29 de la precitada Ley Organica son responsables del contenido vy

efectos legales del mismo.

Sin otro particular, atentamente.
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Sefor (a) Director Ejecutivo Nacional:

= El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0035-2019 de fecha 22 de agosto de 2019 y
DAS-12-0054-2019 de fecha 30 de agosto de 2019, ha (n) practicado auditoria a

Sistemas Informaticos, en (el) (la) REGISTRO DE INFORMACION CATASTRAL
-RIC-.

Nuestro examen se basoé en la revision de la planificacion y organizacion de las
Tecnologias de la Informacion (Tl), el perfil del recurso humano de informatica, asi
como la verificacion sobre aspectos técnicos de las adquisiciones e inversiones en
Tecnologia de la Informacion (Tl), los sistemas informéaticos que se encuentran en
ambiente de produccién y sus procesos soportados, la existencia de la
infraestructura en Tecnologia de la Informacion (TI), seguridad de la informacion,
politicas y normas aplicables en la Gerencia de Tecnologia de la Informacion y el
cumplimiento de las regulaciones legales, durante el periodo comprendido del 01
de julio de 2018 al 30 de junic de 2019, como resultado de! trabajo realizado, no
) se detectaron aspectos importantes que merecen ser mencionados.

Los comentarios y recomendaciones que se determinaron se encuentran en
detalle en el informe de auditoria adjunto.

La auditoria fue practicada por los auditores: Lic. Edwin Rolando Hernandez
Boche, Lic. Nelson Clodohaldo Batz Garcia y Licda. Kimberly Lucely Campos Paiz,

Licda. Maria Eugenia Lopez Jimenez (Coordinador) y Lic. Byron Alfredo Galindo
Arauz (Supervisor).
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1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA
Base legal

El Registro de Informacion Catastral de Guatemala, se crea a traves del Decreto
Namero 41-2005, del Congreso de la Republica de Guatemala, Ley del Registro
de Informacion Catastral, que podra abreviarse RIC, como institucion del Estado,
auténoma y de servicio, con personalidad juridica, patrimonio y recursos propios.
Actuara en coordinacién con el Registro General de la Propiedad sin perjuicio de
sus atribuciones especificas. Tendra su domicilio en el departamento de
Guatemala, su sede central en la ciudad de Guatemala y establecera los 6rganos
técnicos y administrativos que considere obligatoriamente necesarios. Se regira
por esta Ley y sus Reglamentos. Supletoriamente se aplicaran las leyes del

ordenamiento juridico nacional, congruentes con los objetivos y naturaleza de la
Entidad.

Por medio del Acuerde Gubemativo No. 162-2009, de fecha 22 de junio de 2008,
se crea el Reglamento de la Ley del Registro de Informacion Catastral, con el
objeto de desarrollar los preceptos de la Ley.

Funcion

El Registro de Informacion Catastral, es la autoridad competente en materia
catastral, que tiene por funcién: establecer, mantener y actualizar el catastro
nacional, segun lo preceptuado en el Decreto Numero 41-2005, Ley del Registro

Catastral y su Reglamento, Acuerdo Gubernativo No. 162-2008.

De conformidad con el articulo 3, de la Ley, el Registro de Informacion Catastral,
tiene las funciones principales siguientes:

a) Establecer, mantener y actualizar el catastro nacional de acuerdo a lo
preceptuado en |a presente Ley y sus reglamentos.

b) Definir politicas estrategias y planes de frabajo en materia catastral.
c) Registrar y actualizar la informacién catastral como responsabilidad exclusiva
del Estado y extender cerlificados catastrales y copias de los mapas, planos y de

cualquier otro documento gue esté disponible.

d) Definir politicas para percibir y administrar los ingresos provenientes de la
prestacion de servicios y venta de productos catastrales.

e) Proveer al Registro de la Propiedad la informacion que en los analisis

REGISTRO DE INFORMACION CATASTRAL -RIC-
AUDITORIA A SISTEMAS INFORMATICOS
PERICCO OEL 01 DE JULID DE 2014 AL 50 DE JUMIC DE 2018
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Ll realizados en el proceso catastral se determine que es susceptible de
saneamiento, coordinando las actividades para tal efecto.

f) Coadyuvar en los estudios necesarios para la definicién de los problemas
nacionales relativos a la propiedad y tenencia de [a tierra y en las propuestas
_ juridicas de solucion.

g) Proveer el intercambio y la coordinacion de la informacion basica del RIC con la
de otras instituciones, a efecio de obtener su maximo aprovechamiento en
beneficio del desarrollo nacional.

h) Coordinar con el Registro de la Propiedad la informacion basica
registro-catastro.

i) Evaluar periocdicamente todos los procedimientos del proceso catastral para
proveer a su actualizacion tecnologica.

j) Coordinar con el Instituto Geografico Nacional para |la elaboracion de la base
— cartografica y la obtencion de informacion de limites municipales y
departamentales.

k) Proveer informes y estudios técnicos de las zonas en proceso catastral o
catastradas a las instituciones responsables de l|la resolucion de conflictos

~ agrarios, a aquellas encargadas de programas de adjudicacion de tierra y de
regularizacién de la tenencia de la misma y a cualquiera otra institucion estatal o
privada que lo solicite.

I) Cooperar con las autoridades administrativas, judiciales, municipales y otros
= entes publicos cuando éstas requieran informes en materia catastral.

m) Apoyar a los 6rganos jurisdiccionales en los expertajes necesarios para la
solucion de conflictos en los que exista dificultad de ubicacién espacial de fincas,
siempre que se trate de zonas en proceso catastral, zonas declaradas catastradas
s 0 zonas que hubieran sido objeto de catastro focalizado.

n) Celebrar convenios con las autoridades administrativas, municipales y otros
entes publicos y privados que requieran informacion 6 estudios catastrales, o bien

proporcionar informacién y asescria gratuita de interés para los usuarios
catastrales.

o) Promover y divulgar el proceso catastral en coordinacion con las
4 municipalidades, las autoridades comunitarias y las organizaciones de la sociedad
civil, por todos los medios posibles y en los distintos idiomas que se hablan en el

o
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pais, cuando asi se requiera.

p) Coordinar con las oficinas de ordenamiento territorial y control inmobiliario de
las municipalidades o las oficinas que cumplan dichas funciones, para la
aplicacién de la presente Ley y sus reglamentos.

q) Planificar y ejecutar un proceso permanente de formacién y capacitacion para el
desarrollo territorial y catastral.

r) Autorizar a técnicos yl/o profesionales egresados de carreras afines a la

Agrimensura, para la realizacién de operaciones catastrales, de los cuales llevara
un registro

s) Otras no especificadas que sean inherentes al proceso catastral.
Materia controlada

La auditoria a sistemas informaticos, comprendio la evaluacion de la planificacion
y organizacion de las Tecnologias de la Informacion (T1), procesos soportados en
los sistemas vigentes, inversion en Tecnologia de la Informacion (TI), recursos
humanos para Tecnologia de la Informacion (TI), infraestructura en Tecnologia de
la Informacién (TI), seguridad de la informacion, cumplimiento de regulaciones
legales, por el periodo comprendido del 01 de julio de 2018 al 30 de junio de 20189.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La auditoria se realizd con base en:

Constitucion Paolitica de la Republica de Guatemala, segln lo establecido en el
articulo 232.

El Decreto Numero 31-2002, del Congreso de la Republica de Guatemala, Ley
Orgédnica de la Contraloria General de Cuentas, Articulos: 2. Ambito de
Competencia, 4. Atribuciones y sus respectivas reformas.

El Acuerdo Gubernative Numero 9-2017, del Presidente de la Repiublica,
Reglamento de la Ley Organica de la Contraloria General de Cuentas.

El Acuerdo Gubernative No. 96-2019, del Presidente de la Replblica, Reglamento
de la Ley Organica de la Contraloria General de Cuentas.

El Acuerdo 09-03, del Jefe de la Contraloria General de Cuentas, articulo 1. Grupo
de Normas, literal a) Normas Generales de Control Interno.
3 REGLSTRO OE INFORMAGION CATASTRAL -RIG-
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El Acuerdo Numero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria Gubemamental de caracter técnico, denominadas “Normas

Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala” -ISSALGT-.

Nombramientos nimeros DAS-12-0035-2019, de fecha 22 de agosio de 2019 y
DAS-12-0054-2019, de fecha 30 de agosto de 2019.

3. OBJETIVOS DE LA AUDITORIA
General

Practicar auditoria a sistemas informaticos para evaluar la planificacion y
organizacion de las Tecnologias de la Informacion (T!), el cumplimiento de
regulaciones legales, procesos soportados en los sistemas vigentes, inversion
en Tecnologia de la Informacién (Tl), recurso humano para Tecnologia de la
Informacion (Tl) e infraestructura en Tecnologia de la Informacion (TI), que
garantice la seguridad, integridad, disponibilidad y confidencialidad de la
informacian.

Especificos
Evaluar la planificacion y organizacion de las Tecnologias de la Informacion (Tl1).

Verificar la arquitectura y funcionalidad de los sistemas de informacion, asi como
el cumplimiento de la normativa vigente del Regisiro de Informacion Catastral
-RIC-.

Verificar el proceso de respaldo de los datos, generados por los sistemas de
informacion.

Evaluar la seguridad fisica y légica de la infraestructura de Tecnologia de la
Informacion (Tl), donde se encuentran alojados los sistemas informaticos.

Verificar el tipo de metodologia de framework de desarrollo de los sistemas de
informacion.

Verificar la funcionalidad, implementacion, existencia y sus caracteristicas técnicas
de las inversiones en Tecnologia de la Informacién (TI).

Verificar el perfil del recurso humano contratado para llevar a cabo las labores de

las diferenies unidades que conforman la Gerencia de Tecnologia de la

REGISTRSD DE INSORMACICH CATASTRAL R
ALUDITORA A SISTEMAS INFORMATICOS
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Informacicn.
4. ALCANCE DE LA AUDITORIA
Area de cumplimiento

La auditoria a sistemas informaticos, comprendié la evaluacion de la planificacion
y organizacion de las Tecnologias de la Informacion (Tl), el perfil del recurso
humano de informatica, asi como la verificacion schre aspectos técnicos de las
adquisiciones e inversiones en Tecnologia de la Informacion (Tl), los procesos
=, soportados en los sistemas vigentes y el cumplimiento de las regulaciones legales,
correspondiente al periodo del 01 de julio de 2018 al 30 de junio de 2019,

Area del especialista

= La auditoria a sistemas informaticos, comprendio la evaluacion de los Sistemas

Informaticos, infraestructura tecnoldgica, las politicas y procedimientos que

aseguren el control interno tecnolégico implementado, para establecer la

integridad, confidencialidad, disponibilidad y seguridad de la informacion, asi como

los controles y validaciones a los sistemas que soportan los procesos orientados a

B los objetivos de la entidad, correspondiente al periodo del 01 de julio de 2018 al 30
de junio de 2019.

5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA
) Descripcion de criterios

De conformidad a la materia controlada para la evaluacion de la auditoria, nos
basamos en las leyes y normativas siguientes:

B El Decreto Numero 31-2002, del Congreso de la Replblica de Guatemala, Ley
Orgénica de la Contraloria General de Cuentas.

= El Acuerdo Gubernativo Nimero 9-2017, del Presidente de la Republica,
Reglamento de la Ley Organica de la Contraloria General de Cuentas.

El Acuerdo Gubemativo No. 96-2019, del Presidente de la Republica, Reglamento
de la Ley Organica de la Contraleria General de Cuentas.

El Decreto Namero §7-2008, del Congreso de la Repiblica de Guatemala, Ley de
Acceso a la Informacion Publica.

il

REGISTRO DE INFORMACION CATASTRAL -RIC-
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El Decreto Numero 41-2005, del Congreso de la Republica de Guatemala, Ley del
Registro de Informacion Catastral.

El Acuerdo Gubernativo No. 162-2009, del Presidente de la Republica,
Reglamento de la Ley del Registro de Informacion Catastral.

El Acuerdo Numero 09-03, del Jefe de la Contraloria General de Cuentas, articulo
1. Grupo de Normas, literal a) Normas Generales de Control Interno

El Acuerdo No. A-005-2017, del Contralor General de Cuentas, articulo 1.
Actualizacion de Funcionarios.

El Oficio Circular Niomero 01-2018, del Ministerio de Finanzas Plblicas de
Guatemala, Lineamientos para la Eficiencia, Control ¥y Contencion del Gasto
Publico para el Ejercicio Fiscal 2018.

6. COMENTARIOS Y CONCLUSIONES

Comentarios

El Registro de Informacion Catastral -RIC-, para llevar a cabo sus actividades,
cumplir con sus metas y objetivos, cuenta con una Gerencia de Tecnologia de la
Informacién, la cual estd integrada por cuatro unidades, que son: la Unidad de
Sistemas e Infraestructiura, la Unidad de Atencidn y/o Soporte al Usuario e
Implementacion en Aplicaciones, la Unidad de Desarrollo Técnico y Administrativo
y la Unidad de Base de Datos, Seguridad y Administracion de la Informacion.

La Gerencia de Tecnologia de la Informacion, es la encargada de analizar,
desarrollar y mantener las aplicaciones técnicas catasirales y administrativas del
RIC, asi mismo es la responsable del resguardo de la informacion generada por el
desarrollo del Proceso Catastral.

Propone e implementa las Politicas que permitiran actualizar y potencializar la
planeacion tecnoldgica. Disefia y desarrolla las politicas de control de calidad,
manejo y explotacion de la informacién generada.

Administra y controla los bienes informaticos de la institucion a través del disefio

de |a estrategia que permita la renovacién tecnologica, capacitacion y uso de
herramientas.

Provee de servicios informéticos y teleméticos a los usuarios internos y externos,

asi como el desarrollo de aplicaciones que permitan a la institucion ser
autosostenible.

et o |
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De acuerdo a lo contemplado en la providencia DAS-12-PROV-0126-2019, de
fecha 3 de octubre de 2019, signado por la Directora de la Direccion de Auditoria a
Sistemas Informéaticos y Néminas de Gobierno -DASING-, en el cual se nos indica
incluir el requerimiento del Licenciado Walter Osmar Argueta, Director de Auditoria
al Sector Organismos e Instituciones de Apoyo, Contraloria General de Cuentas,
remite providencia No. DAS-09-521-2019, de fecha 27 de septiembre de 2019, por
medio de la cual solicita apoyo para evaluar los sistemnas en el Registro de
Informacion Catastral.

Con el acompanamiento del Gerente de Tecnologia de la Informacion, el Jefe de
Sistemas e Infraestructura, el Jefe de Atencion y/o Soporte al Usuario en
Aplicaciones y el Jefe de Desarrollo Técnico y Administrativo, se procedio a darle
seguimiento a los sistemas contemplados en la muestra seleccionada por el
equipo de auditoria vy a lo requerido en las providencias antes descrita, la cual
consistio en llevar a cabo las presentaciones de la operatividad y funcicnalidad del
inventario de aplicaciones que se indican a continuacian:

Inventario de aplicaciones desarrolladas internas y externas

Na. Mombre Estatus

1 Sistema Administrativa Financiero Desarrollada - Proceso
2 Sistema de Almacén Desarrollada - Proceso
3 Ficha de Campo (establecimiento catastral) Desarroliada - Proceso
4 Andlisis Catastral (establecimiento catastral) Desamollada - Proceso
5 Analisis juridico (establecimiento catastral) Desarrallada - Proceso
5] Externalizacion (establecimiento catastral) Cresamollada - Proceso
7 Digitalizacion FIDR {investigacién registral) Desarrcllads - Proceso
8 Andglisis Reqistral (investigacion registral) Desarrollada - Proceso
9 Registro Plblico (establecimiento catastral) Desarrollada - Proceso
10 | SlAM Sistema Integral de Actualizacién y Mantenimiento Catastral | Desarrollada - Proceso

{establecimiento catastral)

11 | SISVEN Sistema de Ventanillas (Sistema de Gestion) Desarrollada - Proceso
12 | SAM Sistemna de Actualizacian Municipal (Sistemas Graficos) Desarrollada - Proceso
13 SIEE Sistema de Inventaros de Bienes del Estado (Sistermas Graficos) | Desarrollada - Proceso
14 | Servicio de consulta MP Desarrollada - Proceso
15 | Visor de Areas Protegidas Desarrcllada - Proceso

Los sistemas informaticos utilizados por el Registro de Informacion Catastral, se
dividen en 5 areas: Investigacién Registral, Establecimiento Catastral,
Actualizacion y Mantenimiento Catastral, Sistemas de Gestién y Sistemas
Graficos, a continuacion, se realiza una breve descripcién de las aplicaciones que
integran dichas areas.

En el area de investigacion registral se cuenta con 3 aplicaciones, desarrolladas
internamente por el departamento de Tecnologia de Informacion: Digitacion de
FIDR, Analisis Registral y Mosaico de Fincas.

REGISTRO DE INFORMACION CATASTRAL -RIC.
AUDITORIA & 2ISTEMAS INFORMATICOS
PERIODC DEL 01 DE JULID DE 2018 AL 3 0 JUNIC DE 2018
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La aplicacion denominada Digitacion de FIDR: permite a los recopiladores
registrales, el registro de informacion catastral de Guatemala, digitar y almacenar
la informacion de fincas que visualizan en las imagenes de documentos
registrales, consultados al Registro General de la Propiedad (RGP), con la base
s de datos operacional del RIC.

Mediante la aplicacion Andlisis Registral: se puede realizar una revision de la
informacion digitalizada por un recopilador registral, sobre datos de las fincas
consultadas al RGP y certificar que la informacion almacenada en la base de
-, datos del RIC es consistente de acuerdo a los documentos de soporie regisirales.

La aplicacién denominada Mosaico de Fincas: se encarga de gestionar la
asignacion de fincas finalizadas en la investigacion registral de los técnicos de
mosaico de fincas para que dibujen, ubiquen y generen un informe de ubicabilidad
de finca. Este dibujo es la base para que el analista catastral pueda realizar la
comparacion a nivel espacial con el predio.

— En el area de establecimiento catastral se cuenta con 6 aplicaciones,
desarrolladas internamente por el departamento de Tecnologia de Informacion:
Ficha de Campo, Andlisis Catastral, Analisis Juridico, Externalizacion, Aplicacion
Movil para Notificacién y Prometeo.

= La Ficha de Campo: Permite digitalizar la informacién alfanumérica de la ficha de
investigacién de campo de un predio, asi como la carga de la informacion espacial
levantada en campo. También permite la actualizacion de la informacion
alfanumérica de un predio, producto de varias gestiones que demanda el proceso
catastral.

El Analisis Catastral: Facilita las herramientas que permiten comparar la
informacion registral (Ficha de Investigacion de Derechos Reales FIDR) contra la
informacion obtenida en el levantamiento catastral (Ficha de Campo - FIC), es
decir permite la comparacion registro-catastro, en donde su producto final es la
_ emision de un documento denominado informe circunstanciado, el cual servira

como insumo para la emision del Dictamen Juridico y la Declaratoria de Predio
Catastrado.

El Analisis Juridico: Contiene las herramientas informaticas necesarias para
B certificar juridicamente el estudio técnico que han realizado los analistas

catastrales sobre un predio. Es decir que en esta aplicacién los analistas juridicos

establecen la situacion juridica del objeto vy su relacién con el sujeto, basado en el
= informe circunstanciado.
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La Externalizacién: Permite gestionar las notificaciones sobre las distintas
resoluciones que emite el Registro de Informacién Catastral de Guatemala a los
Titulares Catastrales y Registrales sobre los procesos catastrales a los cuales esta
afecto un predio.

La Aplicacion Movil para Notificacion: Permite capturar la informacion de la
notificacién que se hace a un titular en el proceso catastral, asi como la
informacion relacionada al geo-posicionamiento del lugar donde se le notifico la
resolucion que emite el RIC, capturando las coordenadas y fotografias del lugar
donde se esta realizado la notificacion.

El Prometeo: Esta aplicacion fue desarrollada en el lenguaje de programacion
Oracle Forms 6.0 y en ella se inicid el almacenamiento de la informacion del
establecimiento catastral y la investigacion registral, sin embargo, por temas que
hacen muy compleja la centralizacién de la informacién, fue necesario empezar el
desarrolio de aplicaciones, web para centralizar la informacién y de esta manera
pudiera consultarse en tiempo real en todas las Direcciones Municipales.

En el area de Actualizacion y Mantenimiento Catastral se cuenta con 2
aplicaciones, desarrolladas internamente por el departamento de Tecnologia de

Informacion: Registro Publico y Sistema Integral de Actualizacion y Mantenimiento
Catastral -SIAM-.

La aplicacién Registro Pablico: Automatiza el proceso de inscripcién de predios en
el Registro Publico del RIC, asi como los procesos del mantenimiento por cambio
de titular registral, cambio de titular catastral, rectificaciones/cancelaciones en
inscripciones de predios, y operaciones de mantenimiento por unificacion,
desmembracion, cambios en mojones y linderos.

El Sistema Integral de Actualizacion y Mantenimiento Catastral SIAM: Permite
mantener actualizada la informacion catastral a traves de los procesos de
modificacion y actualizacion grafica producio de una operacion de aprobaciones
de planos, solicitudes intemas de modificacion grafica producto del tracto
inmohbiliario, actualizacion de servidumbres o pretensiones que afecten a predios
en la etapa de establecimiento y mantenimiento.

En el area de Sistemas de Gestion se cuenta con 3 aplicaciones, desarroliadas 2
internamente por el departamento de Tecnologia de Informacién y 1 de manera
externa con configuracion interma: Sistema de Ventanillas -SISVEN-, Sistema de
Direccion Ejecutiva Nacional -SISDEN- e Investigacion Catastral -INCAT-.

El Sistema de Ventanillas -SISVEN-: Permite gestionar las solicitudes de
productos, servicios catastrales y solicitudes administrativas que ingresan desde
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- las ventanillas de atencion al publico que posee el Registro de Informacidn
Catastral. Permitiendo un mejor control de las operaciones y transacciones
realizadas diariamente.

El Sistema de Direccion Ejecutiva Nacional -SISDEN-: Permite administrar y
- gestionar las solicitudes que realizan las entidades gubernamentales a la

Direccion Ejecutiva Nacional del Registro de informacion Catastral, como

reguerimientos de informacion catastral o requerimientos relacionados con el que
=1 hacer del RIC.

El sistema de Investigacion Catastral INCAT: Gestiona las solicitudes de
investigacion que el Ministerio Plblico realiza sobre la informacion catastral que
administra el Registro de Informacién Catastral de Guatemala. Estas basquedas
= pueden realizarse por varios pardmetros, por ejemplo: nombre de titular catastral,
codigo de clasificacion catastral (CCC) del predio y por coordenadas geograficas.

En el area de Sistemas Graficos se cuenta con 4 aplicaciones, desarrolladas
internamente por el departamento de Tecnologia de Informacion: Visor Catastral,

= Sistema de Actualizacion Municipal -SAM-, Generador de Planos y Sistema de
Inventario de Bienes del Estado -SIBE-.

La herramienta Visor Catastral: Permite visualizar de manera grafica toda la
informacion espacial levantada por el RIC: Capa Predial, Aprobaciones de Planos,
= Infraestructura Vial, Cuerpos de Agua, Servidumbres y Mosaico de Fincas.

El Sistema de Actualizacion Municipal -SAM-: Permite compartir con las

municipalidades la informacién catastral que el Registro de Informacién Catastral

de Guatemala ha levantado en sus municipios a través de un visor grafico y
£= descarga de capas por medio de servicios WFS.

El Generador de Planos: Es la herramienta que permite proveer planos para
productos finales o como parte del expediente del predio en el proceso catastral.
Esta herramienta permite representar la forma del predio segin su levantamiento y
=, el contexto en el que se encuentra. Los productos finales que ofrece son: Planos
catastrales, Planos de exposicién puablica, Planos Registro-Catastro, Planos para
expediente de Certificacion Catastral y Planos de Localizacion Catastral.

El Sistema de Inventario de Bienes del Estado -SIBE-: Administra la informacion
= alfanumérica y grafica de fincas que posee la Direccion de Bienes del Estado del
Ministerio de Finanzas Publicas de Guatemala. Esta informacion esta relacionada
a fincas matriz y procesos administrativos que la Direccion de Bienes del Estado
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administra y que el Registro de Informacion Catastral de Guatemala necesita para
realizar una relacion predio-finca del estado y con ello tener informacion certera
para llevar el Inventario de Bienes del Estado.

En la evaluacion del area de Administracion de proyectos de la Gerencia de
Tecnologia de la Informacion del Registro de Informacién Catastral, el equipo de
auditoria pudo establecer que utilizan la herramienta Open Source denominada
Redmine y Project Management libre para modulos y controles asociados y se
realizan las actividades de planificacion, seguimiento semanal y control de
avances para dar cumplimiento a las fases de los proyectos informaticos.

Se almacena la informacion en una estructura que contiene la documentacion
relacionada a cada proyecto en cada una de sus fases dentro del ciclo del
desarrollo del software donde se planifica, coordina y evalia la ejecucion e
implementacion de los mismos en relacion a: municipios priorizados, metas de las
unidades y coordinaciones solicitantes, metas de la Gerencia de Tecnologia de la
Informacion y disponibilidad del recurso humano, estos parametros también son
utilizados para la priorizacion, seguimiento y control de avances.

Los Diagramas de Ganit, es la metodologia para la administracion de los

proyectos y las herramientas que utilizan son Project Management libre y
Redmine.

La Unidad de Desarrollo Técnico y Administrativo, tiene definido un procedimiento
para gestionar los proyectos de desarrollo de software desde su ingreso a la
Gerencia de Tecnologias de la Informacion hasta su respectiva implementacion y
uso, para lo cual debe seguir los pasos siguientes:

Previo a la atencion de los requerimientos la Unidad de Desarrollo, lleva a cabo un
analisis de factibilidad técnico y posteriormente la secretaria de la Gerencia de
Tecnologias de la Informacion, recibe el requerimiento de informacion de la nueva
solucién o mejora de la existente, por parte del Area Solicitante, que es trasladada
al Analista de Sistemas, para el analisis del requerimiento, después se le traslada
al Desarrollador de Software, para que empiece el disefio de la solucién
tecnoldgica propuesta y completada esta fase se lo traslada al Analista de Control
de Calidad (QA), para que efectué las pruebas con los usuarios finales y por (ltimo

se traslada al Técnico de Implementacién en Produccion, para que lleve a cabo la
capacitacion y mantenimiento del proyecto.

Al evaluar el desarrollo de las aplicaciones del Registro de Informacion Catastral,
se observo gue el lenguaje de desarrollo utilizado en el Front End: es HTML, CSS
y JavaScript y en Back End: C# .Net Framework 4.0, ASP.NET y PLSQL,
utilizando una metodologia de desarrollo de un modelo incremental.
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Dentro del area de Base de Datos, se llevd a cabo la revision del disefio de las
tablas de Entidad Relacion (E/R), determinando como responsables: al Analista
Desarrollador (responsable del Andlisis y Disefio), al Analista Desarrollador
(responsable del Desarrollo), al Analista de Control de Calidad, al Jefe de
Desarrollo Técnico y Administrativo y al Jefe de Administracion de Base de Datos,
por lo que existe una adecuada segregacion de funciones.

Existen procedimientos para el desarrollo de aplicaciones nuevas, modificaciones
a las existentes y cambios en la informacién almacenada en la base de datos, los
cuales se describe a continuacion:

Desarrollo de aplicaciones nuevas

1. Recepcion de la solicitud.

2. Fase de iniciacién, comprension y analisis de factibilidad técnico del
requerimiento, impacto y alcance de la solucion.

3. Conformacion del equipo de trabajo y los tiempos requeridos.

4. Fase de elaboracion y disefio de la sclucién propuesta.

5. Fase de elaboracion del documento que especifica el alcance completo del
proyecto o nueva aplicacion.

6. Fase de consfruccion o desarrcllo de la sclucion.

7. Fase de control de calidad.

8. Fase de aceptacion y certificacion de la solucion desarrollada.

9. Fase de fransicion o implementacion a ambiente de produccion.

Cambio de impacto en las aplicaciones existentes, cambio de versiones

1. Recepcion de la solicitud.

2. Fase de iniciacion, comprension y analisis de factibilidad técnico del
requerimiento, impacto y alcance de la solucién.

3. Conformacion del equipo de trabajo y los tiempos requeridos.

4. Fase de elaboracion y disefo de la solucién propuesta.

5. Fase de construccion o desarrollo de la solucion.

6. Fase de control de calidad.

7. Fase de aceptacion y certificacion de la solucion desarrollada.

8. Fase de implementacion a ambiente de produccion.

Cambios en la informacion almacenada en el base de datos

1. Recepcion de solicitud
2. Analisis de la informacion actual
3. Establecer viabilidad para realizar cambios

AUDITIRIA & SIETEMAS INFORMATICDS
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4. Creacién de la rutina o script que realizara el cambio

5. Generacion de una copia de los datos previos al cambio
6. Ejecucion de la rutina o script que realiza los cambios

7. Validacion de los datos después del cambio

8. Se retroalimenta al usuario solicitante

Se constatd que para poder implementar una aplicacion en produccién se solicita
como minime lo siguiente: Documento de Especificacion del Requerimiento del
Software, Documento de aprobacion de control de calidad y Documento de visto
bueno de la solucién desarrollada por parte del usuario final, previo a la
publicacién en produccion.

Asimismo, se verificé que los manejadores de bases de datos utilizados por la
Unidad de Base de Datos, Seguridad y Administracion de la Informacion en el
desarrollo de sus aplicativos principales son:

- Motor de base de datos: Oracle Database 11G Enterprise Edition release
11.2.0.4.0 - 64 bits

- En las Direcciones Municipales se utiliza ORACLE XE, para el aplicativo
PROMETEDO, es Oracle Database 10G Express Edition Release 10.2.0.1.0

- En la base de datos temporal para replicacién de informacién de las Direcciones
Municipales, utilizan Oracle Database 10G Express Edition Release 10.2.0.1.0

- PostgreSQL para informacién de Geoportal y SAM (Sistema de Actualizacién
Municipal): PostgreSQL 9.6.11 on x86_64-pc-mingw64, compiled by gcc.exe
(Rev5, Built by MSYS2 project) 4.9.2, 64-bit

La Unidad de Base de Datos, Seguridad y Administracion de la Informacién, es la
encargada de llevar a cabo los procesos de BackUp y Restore, los cuales quedan

debidamente documentados y se realizan de la siguiente manera:

a) Backup de Base de Datos de Produccién, a través de la accion Export FULL,
ejecutado automaticamente todos los dias en el turno de la noche.

b) Restore de Base de Datos a través de la accion Import, tomando como base la
plataforma de gestion de datos (DMP), generados a través del proceso de backup.

La Unidad de Sistemas e Infraestructura realiza los procesos de Backup de carga
a cinta programados de la siguiente forma:

a) Backup Full de la informacion de produccion, iniciando el dia viernes al finalizar

IR
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la tarde y culminando el dia lunes.

b) Backup incremental de la informacion de produccion generada de lunes a
jueves.

Al realizar la verificacion fisica al Centro de Datos, se establecid que existen dos
puertas solidas de acceso, la primera con llave y la segunda con un sistema
biométrico, la estructura alrededor de la segunda puerta es de tabla yeso,
asimismo, la estructura del techo es de cielo falso y lamina de metal. En el centro
de datos cuenta con camaras de seguridad, sensores de movimiento, sensores de
temperatura y humedad; y dispensadores de aire acondicionado. En el lugar se
pudo observar que existe equipo de computo en proceso de baja y cajas de
cartén.

El cableado estructurado del centro de datos es certificado categoria 5e y la
ducteria de datos es independiente a la de electricidad, dicho cableado se
encuentra ordenadamente en estructura de tipo rejilla con su debida identificacion.

Para el registro de ingresc al Centro de Datos por parte de terceros cuentan con
una bitacora manual. Se verificd la existencia de un extintor de incendic tipo
didxido de carbono de 5 libras. Adicionalmente tienen implementado un sistema de
alimentacion ininterrumpida -UPS-, 2 de 16 KVA marca APC Symmetra y 1 de 20
KVA marca Optima, que soporta la carga de los dispositivos del Centro de Datos,
asi como una planta eléctrica, que soporta la carga del edificio.

La estructura de la Red de las oficinas centrales del Registro de Informacion
Catastral se compone de 4 edificios interconectados en una topologia de estrella
extendida, siendo el punto central el centro de cableado del Centro de Datos.
Cada edificio cuenta con un centro de cableado con swiiches de velocidades de
100 Mbps o 1 Gbps.

Se observd gque la comunicacién entre los edificios se realiza mediante enlace
dedicado via fibra 6ptica punto a multipunto para la interconexion de cada edificio.
Adicionalmente, se cuenta con enlaces dedicados de fibra dptica hilos de fibra
para realizar una interconexién entre edificios para contar con enlaces
redundanies en caso se presente un dano en las fibras principales. El cableado de
red que interconecta los puntos de red de los equipos de usuario hacia los centros
de cableado es estructurado certificado de categoria 5e. Asimismo cuenta con una

red inalambrica para acceso limitado a Internet en el area de! salon mayor para
efecto de reuniones.

Asimismo, la red del equipo informatico de las instalaciones de Oficinas Centrales
del Registro de Informacion Catastral de Guatemala, ubicadas en la 21 calle 10-58
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zona 13, Colonia Aurora I, utiliza 5 segmentos de red, siendo estos:

- Para usuarios y equipos de clientes

- Para servidores y equipos del Data Center
- Conectividad de enlaces y sistema legacy
- Zona desmilitarizada

- Red Inalambrica para acceso de Internet

La segmentacién de la red radica en utilizar diferentes direcciones IP y mascaras
de subred, por lo que no estd centralizada en un solo lugar del Registro de
Informacion Catastral -RIC-, mediante el uso de un dispositivo de manejo unificado
de amenazas (UTM) marca Zyxel modelo USG1100, el cual maneja la proteccion
anivelcapa 3 vy 4.

Dicho dispositivo realiza las funciones de IPS y antispam, a través del escaneo y
depuracion de virus de frafico de red, esto permite una proteccion contra atagues
de malware a nivel centralizado. Se observd que para la proteccién contra
intrusiones el dispositive ZyXEL USG1100 cuenta con la funcionalidad de
proteccion contra intrusiones (IPS), por lo que se ha habilitado la proteccion en las
comunicaciones externas e internas. Asimismo, la proteccion contra SPAM en el
correo electrénico no deseado, se realiza mediante el usc de un filtro de SPAM por
software con el uso de appliance ScrolloutF1.

Con el acompanamiento del Jefe de Sistemas e Infraestructura, el Jefe de
Atencion y/o Soporte al Usuario en Aplicaciones y el jefe de Desarrollo Técnico y
Administrativo, se realizaron pruebas de deteccion de vulnerabilidades y escaneo
de red, verificandose el estado de los puertos, asimismo, la seguridad de los
dispositivos que comparten informacion y de los dispositivos de comunicaciones
conectados a la red interna; ademas se realizé una prueba de esirés a la pagina
web insfitucional, comprocbandose el buen funcionamiento de las diferentes

cpciones que integran la pagina web y de la seguridad de la red interna
institucional.

De acuerdo con la evaluacion de Control Interno del Registro de Informacion
Catastral -RIC-, realizada en la Gerencia de Tecnologia de la Informacién, se
revisaron las normativas, manuales y procedimientos que garanticen la seguridad,
integridad y confidencialidad de la informacion.

Se procedié a verificar que, dentro de las obligaciones de la transparencia, la
informacion puablica de oficio, del Registro de Informacion Catastral -RIC-, se
mantiente actualizada en su portal electrénico, de acuerdo a lo que estipula la
legislacion vigente.
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Al evaluar el drea de inversién en Tecnologia de la informacion (Tl), se analizaron
los reportes de los comprobantes Gnicos de registros CUR’S de gastos, generados
a través del Sistema de Contabilidad Integrada SICOIN WEB Descentralizadas,
conjuntamente con la informacion obtenida del Sistema de Informacion de
Contrataciones y Adquisiciones del Estado GUATECOMPRAS, donde se verificd
que los eventos de compras en sus diferentes modalidades relacionados a la
inversién en Tecnologia de la Informacion (Tl), cumplieran con los aspectos
técnicos y legales; asimismo, que toda su documentacion de respaldo estuviera
publicada en dicho portal.

De los comprobantes GOnicos de registros CUR’S de gasto seleccionados de
acuerdo con la muestra seleccionada, se procedic a revisar los siguientes
aspectos:

Se verificd que cada comprobante Unico de registro, CUR de gasio, esta
respaldado por la documentacion de soporte que comprueba que el requerimiento
del bien o servicio solicitado y adquirido esta debidamente aprobado a entera
satisfaccion por personal de la Gerencia de Tecnologia de la Informacion, cumple
con las caracteristicas técnicas, de acuerdo a dictamenes tecnicos, bases o
terminos de referencia, ingresados al almacén y registrados en el inventario
correspondiente para su registro v control se emplean tarjetas de responsabilidad.

En el area de recursos humanos, se solicitaron los expedientes de personal de la
Gerencia de Tecnologia de la Informacion, los cuales fueron contratados en los
renglones presupuestarios 011 Personal permanente, 022 Personal por contrato vy
029 Otras remuneraciones de personal temporal, verificando la conformacion y
uniformidad de los documentos estuvieran respaldados en cada expediente;
asimismo, que cumplieran con la actualizacion de datos ante la Contraloria
General de Cuentas, que el personal contratado tuviera la calidad y perfil para el
puesto a desempefar, que el personal contratado no se encontrara entre las
prohibiciones establecidas en la Ley de Contrataciones del Estado, Ley de
Probidad y Responsabilidades de Funcicnarios y Empleados Publicos vy la Circular
conjunta entre el Ministerio de Finanzas Publica, Contraloria General de Cuentas y
la Oficina Nacional de Servicio Civil.

Conclusiones

1. En el Registro de Informacién Catastral -RIC-, al realizar la verificacién fisica al
Centro de Datos, se establecio que existen dos puertas solidas de acceso, la
primera con llave y la segunda con un sistema biométrico, sin embargo, la
estructura alrededor de |z segunda puerta es de tabla yeso, el cual no es un
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material sélido, afectando la seguridad fisica del lugar. Asimismo, la estructura del
techo es de cielo falso y lamina de metal, la cual se encuentra levantada y no es
una estructura sélida y existen almacenadas cajas de carion.

De esta accion se recomendo en carta a la gerencia que gestionen las medidas de
seguridad necesarias para fortalecer la estructura de los alrededores del Centro de
Datos.

2. En el Registro de Informacion Catastral -RIC-, al realizar la verificacion fisica de
los activos fijos, relacionados con el equipo de computo, en la Gerencia de
Tecnologia de la Informacién, ubicada en la zona 13 y en las instalaciones de la
bodega de inventarios, ubicada en la 15 Avenida 4-32 de la zona 1, Guatemala, se
establecio |o siguienie:

Gerencia de Tecnologias de Informacién, zona 13:

Al realizar la verificacion fisica del Data Center, ubicado en la zona 13, se
determind la existencia de 22 equipos de computo obsoletos, entre los cuales
figuran servidores marca Dell Power Edge 2850 y HP Store Server, Workstation y
Desktop marca HP y 2 SAN marca HP modelos EVA 8000 y Modular SAN Array
1000, los cuales a la fecha no han sido depurados y migrados a la nueva
plataforma informatica previo a ser trasladados a las bodegas de inventarios.

Bodega de Inventario, zona 1:

Se establecit que el area de Soporte Técnico, no borra la informacion que tiene el
disco duro de los equipos de computo, previc a trasladarlos a la bodega de
inventarios para realizar tramite de baja o donacion, para evitar la existencia de
fugas de informacion que pudieran contener dichos discos duros, los cuales de
acuerdo a la muestra se detallan a continuacion:

Al seleccionar los equipos de cdmputo vy discos durcs con ndmeros de Inventario
RIC-03-01-121, RIC-03-01-81, RIC-03-01-646, RIC-03-01-247, RIC-03-01-253,
RIC-03-01-1160, RIC-03-01-137, RIC-03-01-03, RIC-03-01-648 y RIC-03-01-626,
se encontraron varias carpetas, archivos, documentos y configuraciones de
usuarios que datan del afio 2007 al 2018, conteniendo diferente tipo de
informacion del Registro de Informacion Catastral -RIC-.

De esta accién se recomendd en carta a la gerencia que, en forma conjunta, lieven
a cabo la depuracién, migracion y borrado de la informacion que tienen los discos
duros de los equipos de computo, ubicados en el Data Center y en |a Bodega de
Inventarios, para evitar la existencia de fugas de informacién. Asimismo, al Auditor
Interno para que en sus revisiones y evaluaciones de control interno se revisen los

a i REBISTRO D INFORMAGION CATASTRAL RIC-
=E AUDITOREA A SIETEMAS INFORMATICOS
FERIODC DEL 11 DE JULID OE 216 AL 30 0E JUNIO DE 2013
4|
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equipos de computo que se encuentran en las bodegas de inventarios para que se
verifique que ha sido borrada y depurada la informacion de dichos equipos

3. En el Registro de Informacién Catastral -RIC-, al realizar pruebas de deteccion
de vulnerabilidades y escaneo de red, se encontraron dispositivos, como
impresoras y equipo de computo con informacion compartida sin las credenciales
de seguridad correspondientes, permitiendo el acceso no autorizado.

De esta accion se recomendd en carta a la gerencia que, en sus normatives de
politicas implementen las medidas de seguridad necesarias para controlar el
acceso a los archivos compartidos y equipos de impresion en la red interna,
garantizando la integridad, seguridad y disponibilidad de la informacion que se
maneja en la entidad, asimismo, se realicen las gestiones de supervision y
administracion a los dispositivos conectados a la red interna.

4. En el Registro de Informacion Catastral -RIC-, al revisar el renglon
158 Derechos de bienes intangibles, renovaciones de licencias para las diferentes
aplicaciones y/o antivirus del plan de proteccién de equipos y seguridad, se pudo
cbservar que en la compra de licencias de antivirus se adquirieron 1,000 licencias
anualmente durante los Ultimos 3 afos, sin embargo; se determind que

aproximadamente entre 200 a 250 licencias anuales, no son utilizadas en su
totalidad.

De esta accion se recomendo en carta a la gerencia que, se evalle el promedio
anual del uso de las licencias en los tltimos tres afios y realizar compras acordes
a los equipos con los que se cuentan actualmente en la institucion para no tener
licencias sin utilizar durante el afic de vigencia.

5. En el Registro de Informacién Catastral -RIC-, se observo que la Unidad de
Sistemas e Infraestructura, que presta el soporte tecnico, utiliza un usuario
genérico de Administrador Local y la contrasefia es del conocimiento de los
técnicos de soporte.

De esta accion se recomendd en carta a la gerencia que, elaboren el
procedimiento para la asignacion de usuarios nombrados (nominatives) con rol de
Administrador Local, para la configuracién de los equipos de computo, con el
objetivo de poder identificar claramente al responsable.

6. En el Registro de Informacion Catastral -RIC-, se determiné que actuaimente la
Unidad de Sistemas e Infraestructura, no cuenta con un Sistema de Solicitud de
Ticket’'s -OTRS-, debido a que todo se lleva en forma manual y en formatos de
control implementados por los tecnicos de soporte.

REGIETRD DE INFORMACION CATASTRAL -RIC-
AUDITORIS & 2ISTEMAS INFORMATICOE
PERFIDO DEL 01 SE SULID OE 2018 AL 3 O JUKIC DE 2018
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Ademads, se establecié que no se cuenta con una encuesta de satisfaccion, en
forma manual como tampoco que sea llenada en forma automatica por los
usuarios del Registro.

De esta accidn se recomendo en carta a la gerencia gue, implemenien una mesa
de servicios, que incluya la incorporacion de un sistema -OTRS-, donde los
usuarios puedan aperturar un incidente y automaticamente el sistema -OTRS-,
asigne mediante un ticket al técnico para atender la necesidad de los usuarios,
llevando control y seguimiento del tiempo transcurrido para la resolucion del caso
y se incorpore la encuesta de satisfaccion del servicio.

7. En el Registro de Informacion Catastral -RIC-, no se cuenta con un Plan de
Continuidad del Negocio, (Business Continuity Planning-BCP), a nivel de
Tecnologia de la Informacion, aprobado por la Direccion Ejecutiva en donde se
detalle las actividades en caso de alguna contingencia que tenga que ver con los
servicios criticos que proporciona la Gerencia de Tecnologia de la Informacion.

De esta accion se recomendo en carta a la gerencia que, elaboren e implementen
politicas y procedimientos para la gestion de ia continuidad de los servicios y
operaciones de Tl que incluyan, pero no se limiten a:

- Implementar un analisis de impacto al negocio (BIA).

- Implementar un Plan de recuperacion ante desastres (DRP).

- Plan de pruebas periodicas sobre el Plan de Continuidad de Servicio y
Operaciones de Tl y del negocio.

8. Se observo que en las dependencias del Registro de Informacion Catastral
-RIC-, existen equipos de computo que tienen instalado los Sistemas Operativos,
Windows 7 Professional y Windows XP, que, ya que no cuenta con soporte técnico
de parte del proveedor Microsoft, porque ya se encuentra desactualizado.

De esta accidn se recomendd en carta a la gerencia que, efectlen las acciones
necesarias a efecto de gestionar la sustitucion de los equipos de computo que
cuenten con sistemas operativos Windows 7 Professional y Windows XP, para
mitigar el riesgo de infeccion de virus informaticos y evitar la pérdida o destruccion
de la informacion contenida en los mismos.

9. En el Registro de Informacion Catastral -RIC-, se determiné que la Gerencia de
Tecnologia de la Informacion y la Gerencia de Recursos humanos, no tienen una
adecuada comunicacién en el sentido de poderse apoyar mutuamente para
implementar mecanismos de control internc en la gestién de las tecnologias de

n ; AEGISTRO DE INFORMACION CATASTHAL -RIC-
AUDITORLE A SISTEMAS INFORMATICOS
: PERFODO DEL 41 O JULIO DE 2018 AL 20 DE JUNID DE 2018
I Ll M
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informacién, relacionado con el personal que se encuentra gozando su periodo de
vacaciones, debido a que no se inhabilita temporalmente a dicho personal en los
diferentes sistema de la institucion.

De esta accion se recomendé en carta a la gerencia que, se coordinen, elaboren,
implementen v divulguen el procedimiento que estipule de forma inmediata que
Recursos Humanos, deba trasladar los listados de la informacion de los
empleados que se encuentren de vacaciones, suspensiones, permisos y ofras
licencias en la entidad a la Gerencia de Tecnologia de la Informacion, para que
deshabiliten temporalmente el acceso a los sistemas implementados en el
Registro, para su aprobacion y socializacion respectiva, con el objetivo de cumplir
con el articulo 66 del Codigo de Trabajo, literal a) en donde se materializa una
suspension individual parcial del contrato de trabajo.

En conclusién y concordancia con las Normas de Auditoria Gubernamental de
caracter técnico, denominadas “Normas Internacionales de las Entidades
Fiscalizadoras Superiores adaptadas a Guatemala” -ISSAI.GT-, aprobadas
mediante el Acuerdo Nimero A-75-2017, del Contralor General de Cuentas, de
fecha 8 de octubre de 2017, se emitid Carta a la Gerencia nimero CGC-RIC-12-
0035/0054-CG-01-2020, con fecha 04 de junio de 2020, dirigida al Director
Ejecutivo del Registro de Informacion Catastral -RIC-, en |a cual se le da a conocer
el resultado de la auditoria a sistemas informaticos, practicada en la Gerencia de
Tecnologia de la Informacion del RIC, en donde se establecieron algunas accicnes
que son susceptibles de mejoras en las areas de Seguridad y Administracion de la
Informacion, Centro de Datos, Sistemas e Infraestructura, Administracion de
Comunicaciones y en la Adquisicion de Licenciamientos, las cuales son
ocasionadas por debilidades en el control intermo tecnoldgico implementado, gue
no representan un impacto significativo en los resultados de operacidon, como
tampoco en la seguridad, confiabilidad e integridad de la informacian.

La Carta a la Gerencia, se deben cumplir con las recomendaciones indicadas en
un plazo que no exceda del 31 de diciembre de 2020.

7. RESULTADOS DE LA AUDITORIA

Como resultado de la auditoria realizada, no se detectaron aspectos que
merezcan ser mencionados como hallazgos.

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

Mo, NOMERE CARGO PERIODO

1 MARID (50N MENDEZ MOMNTENEGRD PRESIDENTE DEL CONSEJO DIRECTIVG 01/0712018 - 30/0E/2079
2 ACKEL EFRAIN DE LEON RAMIREZ DIRECTOR EJECUTIVG NACIORNAL O1/OFR01E « J0/062012
3 SANDRA SUSETH FUENTES MIRANDA GERENTE ADMIMNISTRATIVDG FINANCIERD DOT2ME < 300062015

REGISTRO DE INFORMACION CATASTRAL -RIC-
ALDTORLA & SISTEMAS INFORMATICCS
PERIODO DEL 01 DE JULIC DE 2016 AL 30 DE JUNIO DE 2019
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9. EQUIPO DE AUDITORIA
o HE!
ENER '-' Rd{'{.‘-
\-'“'\ '1\'-
$ %
— '-.‘.'-‘ “AUTITOR
M r“Juuq = % _...I "*Hf“.‘-‘
/—F_ ..-,,:IEf..-.rﬁfé‘ . L;:',! ekt
HERNANDEZ BOCHE ., N "4 Liegta. mmasm. umpns PAIZ,
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£ SUPERVISOR
Lice E‘r"FfEH"-L ALFREDOD" GA‘EENEIGTRAUZ S GUBERRAMENTAL
Super'.'lsur"ﬁnhamamml ’
RAZON:

De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son los responsables del contenido vy
efeclos legales del presente informe, el Director Gnicamente firma en constancia
de haber conocido el contenido del mismo.

INFORME CONOCIDO POR:

Ing. Jarge Fesnciscn Hidalgo Villarees °
D'recior I
Lireccidn ce Auditarts a S'stemug
Infnrrratmnsturrmas de Goblarmo
Gonlrsiorla Genera de Cuentas

REGISTRO DE INFORMACICH CATASTRAL -RIC-
AUDITORIA & SISTEMAS INFORMATICOS
FERIDDO DEL 01 DE JULIC DE 218 AL 30 DE JUMNIO GE 2019



Contraloria General de Cuentas
/ GUATENALA, CA
DIRECGION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO

NOMERAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0035-2019

y LA AT
CUA: 60533
R1-59

Gustemala, 22 de agosto de 2012

Equipo de Auditoria
EYROMN ALFREDD GALINDD ARAUZ (Supervisor Gubernamental)
MARIA EUGENIA LOPEZ JIMEMEZ (Coordinador Guoermamental) -
— EDWIN ROLANDD HERMANDEZ BOCHE (Auditor Gubernamental)
HILDA ROSSANA SCLIS SANTIZO DE RODRIGUEZ (Auditer Gubernamental) *’
MELSON CLODOHALDC BATZ GARCIA (Auditor Gubernamental)
WILFREDC PEREZ (Auditor Gubsrnamental) - -
JUANA PATRICIA COLINDRES JIMENEZ (Asistente Gubernamental)

En cumelitlenta a las arizulze 232 de la Constitucién Polltica de |z Regublica de Guatemala; articulos 2 v 7 del
Decrata Momero 31-2002, Lsy Organica de la Contalerla Gereral de Cuentas y el artfoulo 58, del Acuerdo
Guoemative Mamero 96-2019, Reglamento d= |a Ley Orgénica 2e la Contraloria Gereral de Cuentas, esta
Direccion los designa pare que se constituyan en las oficinas e REGISTRO CE INFORMACION CATASTRAL -
RIC-: para qus practiqusn auditoria a sistemas informétices. por el psrioda comprendida del 01/07/2018 &
= 30/08/2018, -

La auditoria & sistemas informaticos comprenderd la evaluacién de la planificacion y organizecion de las T1,
procescs sopartades en los sistemas vigentes, Inversién en TI. recursos humanos para T, infraestructura en T1,

- geguridad e la infarmacién, acministracion elsclronica, cumgplimienta de regulaciones ‘egaies Y todos ios
aspectos inherentes que se considersn necssarios,

Las scciones e f'st:allzacu‘.'n puedsn extenderse a ofras unidades ejecutoras, sntidades piblicas o privadas
-- aue hayan o estén sdministrando recursos del Estagn, asimismp, 8 otros elercicics fiscales. funclonarios,

smpleados de otrés entidades pdblicas o privacas; cuando coresponds, sigmpre que se deriven de (& presenta

audiioria,
— Para al cumplimisnts ds este nombramientc, deberdn cbservar las Normas Iniernaciorales de las Entidades
Fiscalizadaras Superigres adaptadas a Gustsmala -ISSALGT- Manusl de Auditoria ce Teenclegla de la
Informacién, emitido por la Organizacién Inernacions: de Enfidades Fiscalizaderss Superiares. leyss,
sisposiciones vigentes aplicables a |z enfidad auditade. Como minimo deberan otorgar 7 dias habiles entrz |2
notificacian e los nallazgos ¥ su respectiva ciscusion can |25 responsacles.

Los resultados de su actuacidn, las haran constar en papeles de trabajo actes circunstanciadas e informe;
dando a conocer las desviaciones determinazas sn log sisternas informéticos e mfo"mjlnd-: cportunamenta a
esta Direccisn. El tiemso estimado pars resdzar la Auditoria en mencidn es de; 30 dias. el cual puede varna

segln las circunsiancias que se presenten en el cesarrollo el trabaje. BENER-EI,; o
,p\
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERNO

NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0054-2019

TR TR 1 A
CUA: 60533
R1-55

Guatemala, 30 de agesto de 20159

Equipo de Auditoria
KIMBERLY LUCELY CAMPOS PAIZ (Auditor Gubernamental)

En cumplimianto a los arliculos 232 de |a Constitucion Politica de la Replblica e Guatermnala; articulos 2 v 7 del
Decreto Womero 31-2002 Ley Orodnica de la Centraloria General de Cuentas y el articule 58, del Acuerde
Gubarnative MNdmern 96-2014, Reglamento de |8 Ley Orgénice de i@ Contraloria Gerneral de Cuentas, essta
Direccidn los designa parz que se constifuyan en l2s oficinas ¢e; REGISTRD DE INFORMACION CATASTRAL -

RIC-; para gue practiquen auzitoria & sistemes informeaticos, por el periodo comprendido desl ©1/07/2018 &l
30/06/2018,

El presente nocmbramiento, es para gque se integre al equipe ds auditoria con Mombramisnto DAS-12-0055-
2018, para el efectc debe abocarse con la coordinadors del eguipo de suditoria. Licenciada Maria Eugenia
Lépez Jimensz, quien (e asignara las taress a realizar,

e

!
Las scciones de fiscalizacion pueden exténderse a otras unidades ejecutoras, entidades poblicas o privadas

gue hayan o estén administrando recursos del Estade, asimismo. & otros elercicios fiscalss, funl:i-::-nari::'s,_. <

empleados de otres sntidades putlicas o privadas, cusndo corresponda, siempre que s= deriven de |z presents
auditoria.

Para el cumplimiento de sste nombrariento, deberén ooservar las Nermas Intemacicnales de |las Entidades
Fiscalizaderas Supsricres adapiadas & Guatermnala -ISSA1.GT-, Manug! de Auditorla de Tesnologia ds la
informacién, emitide por la Organizasidn Internacional fe Entidades Fiscalizadoras Supericres, leyes
disposicionss vigentes aplicables 2 la entidad auditada. Come minimo deberdn olorgar 7 dias habiles entrs &
notificacién de los halazgas ¥ su respectiva discusion con |25 responsanles.

Los resultados de su aciuacidn, los hardn constar 2n papeles ge trabajo, actes circunstanciadas e informe,
dando a conocer las desviacicnes determinadas en los sistemas Infermaticos e informando spartunamente a
esta Direccian. El tiempo estimado para realizar la Auditoria en mencidn es de: 20 dias, el cugl puede variar
segln las circunstancias que se presenten en el desarrolls del trakajo.

Vo. Bo.

"lrl:,n..li.ns e ﬁ.L-u-'ECIrIB 8 Setemes
ramaticas ¥ Ndmings de Gobiaro

l:'-.

]:Jn'I José Alberto Ram{razrﬂre\p; -
Subconiralor de Calidad de Gasto Pitlicn®
Contraloriz General de Cuentas

Este nombramiento puede ser consultado en i3 paging web. (hitpfwaew cortralera.geb.gt’)
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Contraloria General de Cuentas
GUATEMALA, CA,

y - DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo : BYRON ALFEEDD GALINDD BRAUZ en mi calidad de SUFERVIEOR SUBERKRMERTAL de lz
CIRECCION DF ACDITORIAR 2 SISTEMAS CNFORMATICOS Y NOMINAS JF GOBZEBND. Declarg gue he
= sido nompracc para ces-izar sudltoria en: REGISTRC DE IWEQRMRCION CATRSTRAL -RIC-, segin
nomoramiento DAS-1I-0035-2019, de fecha 22/0872218, en deznde & mi l=al saber ¥
entender, no —engo intereses perscnales, comercialess, financieros o ssondmicos dirsctess
o indirectss; nil conflictos de incerés de cuasiquier indole, tampocc tengo compromlss de

N sarvicios, trzbajos o degendencia con dicha enticad.

Deslarc gue ningan miemers de mi familis en lgs grades de ey, desenpefia cargo ds=
aurcridad sdperior ni tisne relaclén dirscta en el dessnpefic de mi trabsjo como auditor
gibernsmental, en la entidad descrita antericrments.

Ms comprometa a informar oportunanente ¥ Tor escrabto cualguiser Impedlments o conflict
— e interss de time perscnal, profesisnsl o cenkzsctual,  schreviniente =2 esiz
ad

declsracién; ios gue puscen ser: inhabllitacion profesicnal, amistad intimz, ensmistac,
odic o resentimisntdy _itiglos pendientes, razones religicsss, polliticas s ideslécicas 1
octras gsus afscten mi incependenciz.

Zn &l ejerciciz de 'mis funclcnes coms SUPERVIEUR CUSERKEMENTAL &2 posible gue tenga

access a informacidn scbre distinteos aspectos de lz entidad suditads vy otras relaclones
que, por lo general ©o estidn disponibles =1 pasliico. comprendo plasamente goe posser
est:s infsrmacidén reguiers el mAs  alts nivel de integridad ¥y confidenclaladad,

compronetisndoms a no divulgarla ni wtillizarls fin 1@ debida suterizaciin.

— Hago <onstar gus =5 todo momente me conducird con responsabilidac, Fonestidad ¥
profesicnzlisma. en el desarrolle &= mis zctes y no utilizare lz investidurz gue me
octorgan, pars requerir favorss, meneficics personzles o a Isvor de Terceros] Lsmpeso 2
gripas a los gue pertenszca.

Nota: Zos datos gque ss consignen en la prasente deberdn ser verdacsros, c©aso contraric
se deducirén las responsabilidaces legales y sdministrativas correspondientss.
Lugar v FTachs

EFEASO TP CTICOECE

-~ Impulza el Desarrolla”

fedwzracg F32 zona 13 Cludad de Guetermala / Cacigo Festal 07013/ Teléfong PEX: (3023 22176700 / Fax: 1502) 241 76710
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Contraloria General de Cuentas
GUATEMALA, C.A

, DECLARACION ESPECIFICA DE INDEPENDENCIA

¥ERIA EUGEHIA

¥ ZOPER SIMENEZ en mi ecalidad de AUDZTOR GUSERNAMEHNTAL ce ls
DIRZCCION 2B AUDITORIA

N SISTEMAS TNFOBMATICOS ¥ MEMINAS [E GOBIERNC. Ceclaroc gue L&

= side nombrade pars weslizsr auditoria en: REGISTRC DE INFORMACZICH ZATRSTRAL -RIC-, =egin
nombramiento JAS-IE-0035-2012, de Zecha 22/08/201%, en dende = mi leal sgzber Y
entender, no Tesgo intgreses perstnales, camerciales, financieros © econfémicecs dizsctos

o indirectos: ni conflictes Ze intarés de cualguier indele, tampocc tTengo comzromisc de

i

zervicios, trzhajss & cerendescia con dichd entidad,

L]
Deslare sus nlrgon miemfro de mi familis en lss grades de ey, dessnpsfia carcge de
autzridas superior ni tiene relacidn dirsgta en el desempefic de mi trabalo coms auditor
cubernsmental,. en la entidad deseriza antericrmente.

M2 compromets a informar oportunsmente ¥y Sor escrite cualouler impedimento o conflicte

— de interss 4de tips perecndl, profesicnsl o contractual, schrewinisate a esta
declarscién, Ios gue pusden ser: inhabilitscion profesional, amistad intima, enemistad,
odic o resentimissts, Sizigios pendientea, razones reliigicszs, politicas 2 ideclogicas u
atras gue afecten mi incezendencia.

En el efersleis de mis funcichnes come AUDITOR GFISERHAMENTAL es posible gus tenca
doccesa’ a informacifn gohre distintos aspectes e Za sabidag auditads y otras relaciones
= gue, per Lo generzs’ no estan dizpenibles al piblico. Comgrendo plenamente gus pPosSeer
gsta informacién regulera &l més alto nmivel de integridad y esnfldencislidsd,

compromeziendonms a ne divulgarla ni uzilizarle sin lz ceblids autorizacldn.

— Yags congtar gue ens tode mements me conduciré con responsabilidad, nonestliazd
orofesignalisro an gl desarrolic dé mis actos ¥ no utilizaréd la inwvestidura gue me
cTorgan, para raqusrir Zzveores, benaficios zersonales o 2 faver de Lercerss; “ampoco a
grusos a los gue peritsnezca.

bl

Wota: Los dstos gus se consignen =n la presgente deberan ser vercadercs, Caso ConiTaria
se deducizén las respomssbilidsdes legales y adnministrativas corresponcientes.

Y

Lugsx y Fecha Guatemzla, ZZ ¢= RAgosto de 2073
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DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo @ ECWIK RCLRKDC_HERHANJEE BOCHE en mi calidad de AULDITOR GUBEESKAMERTAL de 1=z
DIRRCCION DS AODITCRIA A SISTIMAS INFOSYMATICSS Y NOHMIKAS DE GOSIREEND, Decliars gque  ha

- gido nombrado zarz realizar auditeria en: REZISTRO DE CWICEMACION CATASTRAL -RIC-, saoun
nowocramiento S35-12-0035-2002, de Zfscha 22/08/7201%, en deonda a mi lezl =saber v

gntender, no fenga intereses perscnales, camerclales, flnancierss o e
o indirescios; ni conflictos dSe inzexés da cualguler indele, Zampocs =
servicios, Trabajos o dapendensiy con dicha entidad.

anomicos direczos
ngs comDromisc de

]

=, gutoridad supericr ni tieng relacldn directa en el desempefio fde mi trasade como auditor
gubernamental, en Za entidaf descrits anteriormsnts.

Ceclarc gue nincdn miembro de mi familia =n los gracos de ley, <desempefia carge de
o
=

2 comorometo a8 informar osorbtunamente ¥ por escrkito cualguier Impedimente o conflics
& Laterés ds -E;@: perscnal, oprifesicnsl ¢ contzactusl, sssrevinlentes 2 gsts
ecleraciin, Zod .gue pueden ssrr lnhatbilitacion profesipnal, amistad intims, enemiscad,
METE o rsse:timaéﬁ:b, litigios pendientes, razones religicsas, pollricas 2 ideglégicas u
otras gue alectén mi Independenclia.

i

L1

En =1 ejercicio. de mis funciones coms AUDITOR GUBERNAEMENTAL es posible gque tenca
zcoesy & informacién sobre distintos aspectos de la entidad auditada y otrss rslacionss
o que; por lo géneral':q sskin cisponisles =1 piblico, Comprends tlenamente gue poseer
este informacidn reguiers sl mas alts nivel de integridad y confidencialidad,
compromecsiencons d no divulgara ni utillzaria gin la debica sautorizacisén.

- Hage oonstar '‘geue en todo moments me conducird con responsssllidad, honescidad g
proiesionalisme en &l dessrrellc de mis assos & 0o utilizsxe _a invastidura gue ne

otsrgsan, mara reguerir faveresa, beneficlos personales e & favor de tercercs; tampgco a
Crupos & lo3 gue peFtenezoa.

Hota: Los catos que se consignen en la presente deberdn ser verdaderos, caso contrarico
ge deducirdn las responsapllidades legales y adminigtrativas correspondierntes.
—ugar vy Fechs Guatamala, 22 da Rgostc de 22189
- - i
: L LS
i = — 7
MEne GUBERNAMENTAL
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GUATEMALA, CA

DECLARACION ESPECIFICA DE INDEPENDENCIA

¥s : NELSON CLODOHALDD BATZ GARCIA en mi calidad de AUDITOR GUBERNEMERTAL d& la

OIRECCION OE AUSITORIA A SISTEMBE INFORMATICOS Y NOMINAS DB GOBIZRNC. Declazc gque hs

e zido nombrado Dars rezlizer avdltaria sn: REGISTRS DE INEOBRMRECION CATRASTIAL —-RIC-, EEC'__‘:'.]'l
nororamisnto SAS-12-0035-2019, de fecha Z22/08/2019, en conde 2 mi leal szabar oy

entender, no Tengo Lntereses perscnales; comerciales, financlieros ¢ scondmicos dlreéctas
o indirectes; ni eenflictos de interés de cuslguier indole, tampeocs tengo comproniso ds
servicios; trshajos o desendencia con dicha entidad.

Declars gue nlogdn wiemérs de mi familia en los gradess
- auToridad s
TUDErNENEnt

gz ley, desampafa cargo de
uperior ni kbiszne relacifin dirscta sn =l desempefic de mi trsbalc come auditor

S, en ls entigdad descrita anteriormente.

Me comprometo a Informar oportunamente Y por escrito cus_guler imgedinmento ¢ confliets

ds  interés de <Tipc personal, profesicnal o contractual, sobrevinients a2 esta
ceclaracisn, Los gue pueden ser: inhakilitsclén crofesicnal, amastsd Intima, =nemistad,
odio o ressstimisnto, litigics pendientes, razones religiosas, politlcas e iceologlcas u
_ otraz gue afscten mi ‘ndezendencia.
En el ejercicls de mis funcignes come AIDITOR CUSERKAMENTAL es paosible que tenga
acceso a informacisn sobre distintos sspectos de la entidad auditada y otras trelacionag
=, gue; por lo genersl no estén disponibles al poblico. Cemgrendo plensnente gus poSeer
esta informacién reguisrs =1 mée alto pivel de  integridad vy confideneialidacd,
comprometiendsme & oo divulgerla nd usilizarla sin la debldzs autorizacion,

dagc constar gae en tode mements me conduclirs con resconsabilidad, honestidad oy
srofesicnalisme 25 el dessrrsllo de mis actos ¥y no utilizsré la Inwvestidura gus
ozorgan, psra regusrir faverea, bznefizics gersonales o & favor de tercercs: tampoco

gruzos & los gue pertenezoa.

2

Nora: Leos datos gue fe consigren en la presgsnte deberan ser verdaderss, Caso SONLIArio
se ceducizan las resconsabilidades legales y sdministrastivas corzrespondisntes,

Lugar v Fsaoha Guatenala, -2 de“ﬁgQﬁtﬁ_ﬂE‘EGlﬂ

-

— T

SN AUDITOR CUSIRNAMENTAL

fa. vanizda Y33 zera 13 Ciudac ce Guatemnz e ¢ Codigo Postal 01073 / Teldfa=o BX: (502) 24178700 1 Faxs (5021 247 7-8710 y = AP EC
reswnw,contraloria.gob.gt - o Impulss el De



Contraloria General de Cuenras
GUATEMALA, Cal

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo 3 JUANE PATRICTR LINDRES JIKENZZ en m: calidad de ASISTENTE GUBERNAMENTRL Ze la
DIRECCION DS RJETIgnI 2 SISTEMAS INTORMATICOS ¥ NOMIWAS DE GORIERNO. Deciars gus hs
- sids nembrado para realizar auditoriz en: ZEEISTRO DE INFCEMACION CATASTRAL —JIC-, ‘segun
rombramiente CRS-12-0035- 01 de fecha 22/0BE/2019, an . donde a md Zeal ‘saber @

entender, no tengo intereses persn ales, ceomerciales, Zinancisiosd 0 egpndnicoz diractos
0 indirectos; ni :mﬂ?;;;:os de interés de cualoguler indole, tampoco tango compromlsc de

= garvicios, trasaics o depsncsnoiz con dichas enatidad.
Ceclare gue ningun miembro ds ml familia en los gradeos de ley, desempefa carge 2
autoridad sugericr M ciene relacidn directe en el desengefio de mi trabajo como zuditoxr

cubernamertal; en la entidad destrite anterlormsenta.

Mz comprometo a infermar aparbunsmente v por escrito cuoaslguisr impediments o goniflicto

- da  interés dae 'fiuz perscnal, profesisnsl o contractual, schrsviniente & o esta
declaracién, -os ‘Tae puedsn ser: Lnhatllizacién profesicnal, amistad istima, enenistad,
ofdlis o resentimiento, IMtigios pendisntes, rszones religicsas, politicas & ideclogizas u

otras gue aZecten mi independencia.

En el e’erficls de mis funcicnes como ASISTENTE CUSERNAMENTAL es zZosicle gue Lenca
e z informacian sobre distintos aspectos f2 la entidad auditada vy otrss relaciones
i r loc gensral no sstin dissonicles 31 ziblico, Comprands clenamente JuUe PoSEEr
sts Linformacién reguiave el mpas zlte nivel de integridad vy confidencialidad,
compronetizndoms & ne divuelgarla ni stilizarls sin la debida sotorizacisn.

poleba

— Fago condtar gue @t todo meomento me concuciré  con  responsabllidas,  honestidaz oy
crofesisnallsmo en el Sesarrella 2 mis sctes v mo utilizare ls investioura Jus me
SLOrcan, pars “ﬂq"éri:'favorﬁs, Beneficics perscnsles o a fzveor de terceros; Lampoco
grupos a los gus pertenszcs.

Mota: Lo SzTos gus se consignen en la presentes deberén ser verdaderos, csso conbraric
ga deguciran las respansspllidades legales vy administrativas correspondientas.
Lugar y Fescha Guatemala, Z2 42 Agosto de 2013
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GUATEMALA CA

DECLARACION ESPECIFICA DE INDEPENDENCIA

! Yo o KIMSERLY LUCELY CAMPOS PAIEZ en mi calicad de ARUCITCR GUBERNLMENTAZ d= la
: CIRECCZON DE AJCITCRIA A SISTEMAZ INFORMATIZOS ¥ NOMINAS DE SOBIERMG. Ceclars que he
- sige nonbrade parz realizsr auditcoria sn: REGISTRO DE INFORMACION CATASTRAZ -RIC-, sescgin
nombramiento DAS-12-0054-2019, de <fLfecha 3070872019, an donge a ml Ieal sabsr Y
sntendsr, ns Tenge intereses perscnaless, comersiales, financisros o scendmicos cirectos
o indirecteos: ni conflictos de interéds de cuzlcuier indsle, tamgoco tengo compromiso de
gervicics, trshajes o desendencia con dicha sntldad.

Declare gue nlngon miewsars de mi famizla sn los grados de ley, dssempefa cazgo ce
— actcridad scperior ni tispe zelasclén diracta en el dssempefio 42 mi trabajo come suditor
cubernamental, en la entidsd descrita anteriormente,

Me comorometo = informar oportusamente y por escrito cualguier impedimento o conilicto

- de irterész de +tipo rpersonal, profssional o oontractusl, scoreviniente & @ ests
declazacion, log gus pueden ser: inhabilitasidn profesions-, amlstad intima, ensmistac,
cdio o resentimientc, litigios pendientes, razenes religicsas, politicas e ideclégicas u
otras gque afecten wi independencis.

L=x

n oal egljercicic de mis funcieones como AUDITOR SURERMNAMENTAL es posible gue tenca
zccesc a informacién score distintos zspectos ce Za entidad auditada y otras relacilones
- que, por Lo ganeral no estidn digponiples al ziblico. Comprendo plenamente que posger
esta informacién requisre el més zlte nivel de integridad vy confidenciglidad,

canpromatfendone = no diwcelgarzls ni utilizarzls sin la debida acterizacisn.

— Hago constar gue 2n todg mofento me czonduciré con responsacilidad, honestidad
prafesicne’lsma en el dasarrollo fe mis actos ¥ no ubkilizaré la investidura gue e
otorgan, pars raguerir favores, bensaficios perscnales o = favor de tercercs; Tampico a
grupos a las qus parbtenazca.

Mota: Los datos oue fe coneigrmen =n la gressnte deperdn ser werdsdercs, Caso contrarlo
se dedusiran las responsabilidades legales v adninistrativas correspondientss.

]

I' )
FA L =
e e -
BUDITOR GEEFENL ;ENTHL
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LICDA KIMBERLY LUCELY CANPOS PALE

| AUDITOR GUEERHAMENTAL |

LIC. BYROM ALFREDD TALINDD ARAUZ

SUPERVISOR GUBERNAMENTAL




go.'e

i

Contraloria General de Cusntas

INTEGRIDAD,

. TRANSPARENCIA Formulario SR1

. Y EFICIENCIA

GUsTERALS. T4
IMPLEMENTACION DE RECOMENDACIONES
Direceion [DIRECCIGN DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERND
Nombre de = | REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-
Entidad o
Mombre de R1-58 REGISTRO DE INFORMACION CATASTRAL -RIC- -
Cuentadancea . e N
Tipo de{AUDITORIA A SISTEMAS INFORMATICOS
e — e
.thramiarr_rg DAS-12-0035-2019, DAS-12-0054-2019
Perioda 01/07/2018 - 30/06/2019 -
Auddtado
Auditar Licda. MARIA EUGENIA LOPEZ JIMENEZ. Lic. NELSON CLODOMALDO BATZ GARCIA, Licda, KIMBERLY LUCELY
Gubsrnamental |CAMPOS PAIZ y Lic. EDWIN ROLANDO HERNANDEZ BOCHE
Auditor
Independients | =
[Supervisar Liz, BYRON ALFREDO GALINDO ARALZ

Fecha: Guatemala, 15 de julio de 2020

Coordinador

|

Auditor Gube

DCRDIMADCE
LIBERMAMENTA

Fa. Avenida 7-32 zona 13. Guatemala, Guatemala C.A. Codigo Postalk 01013
PBX: (502) 2417-8700. e-mail: info@contraloriagob.gt | www.contraloria.gob.gt
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= CATASTRAL (K\1,

Direccion Ejecutiva Nagjogai

: "\ INTEGRIDAD, RECIRIDO
. TRANSPARENCIA

DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNQ

CGC-RIC-DAS-12-0035/0054-CG-01-2020
CUA 60533

CARTA A LA GERENCIA

Guatemala, 4 de junio de 2020

Ingeniero Agronomo

Acxel Efrain De Leén Ramirez
Director Ejecutive Nacional

Registro de Informacian Catastral -RIC-
Su Despacho

Ing. Agr. De Leén Ramirez;

Respetuosamente nos dirigimos a usted, para comunicade que de conformidad con los
nombramientos de auditoria DAS-0012-0035-2019, de fecha 22 de agosto de 2019 y DAS-0012-0054-
2019, de fecha 30 de agoste de 2019, emitidos par la Direccion de Auditoria a Sistemas Informaticos y
Néminas de Gobiemo y con el visto bueno del Subcontralor de Calidad del Gasto Plblico, fuimos
designados para que en representacion de la Contraloria General de Cuentas, nos constituyéramos
en las oficinas del Registro de Informacion Catastral -RIC- para practicar Auditoria 2 Sistemas
Infarmaticos, por el periodo comprendide del 01/07//2018 al 30/06/2019,

Como resultade de la auditoria a sistemas informaticos practicada, se establecieron algunas acciones
gue son susceptibles de mejoras en las areas de Seguridad y Administracién de la informacién, Centro
de Datos, Sistemas e Infraestructura, Administracion de Comunicaciones y en la Adquisicién de
Licenciamientos, razdn por la cual no fue incluida en el informe final, no obstante, se debe cumplir con
las recomendaciones que se indican a continuacion:

Area de Tecnologia de la Informacidn

Se determinaron algunas mejoras que pueden incorporarse para fortalecer las funciones que realiza &l
personal de la Gerencia de Tecnelogia de la Informacién, la seguridad y control interno tecnoldgico,
las cuales se detallan a continuacion;

1. Falta de seguridad y control interno en el centro de datos

En el Registro de Informacion Catasiral -RIC-, al realizar la verificacién fisica al Centro de Datos, se
establecio que existen dos puertas solidas de acceso, la primera con llave y la segunda con un
sistema bioméfrico, sin embargo, la estructura alrededor de Iz segunda puerta es de tabla yeso, &l
cual no es un material solide, afectando la seguridad fisica del lugar. Asimismo, la estructura del techo
es de cielo falso y lamina de metal, la cual se encuentra levantada y no es una estructura sélida y
existen almacenadas cajas de cartdn.

Debido a la falta de ssguridad en |as esiructuras que no son sélidas y seguras en algunas areas del
Centro de Datos, pueden introducirse personas no autorizadas.

Ta. Avenida 7-32 zona 13. Cuatemala, Guatemala C.A. Cadigo Postak 01013
PEX: (502) 2417-8700. e-maik info@contraloria.gob.gt | www.contraloria.gob.gt
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2, Falta de depuracion de informacién almacenada en equipo de computo dado de baja

En el Registro de Informacidn Catastral -RIC-, al realizar la verificacién fisica de los activos fijos,
relacionados con el equipo de computo, en la Gerencia de Tecnologia de la Informacion, ubicada en la
zona 12 y en las instalaciones de |a bodega de inventarios, ubicada en la 15 Avenida 4-32 de la zona
1. Guatemala, se establecio |o siguiente:

Gerencia de Tecnologias de Informacion, zona 13:

Al realizar la verificacion fisica del Data Center, ubicado en la zona 13, se determino la existencia de
22 equipos de computo obsoletos, entre los cuales figuran servidores marca Dell Power Edge 2950 v
HP Store Server, Workstation y Desktop marca HP y 2 SAN marca HP modelos EVA 8000 v Modular
SAN Array 1000, los cuales a la fecha no han sido depurados y migrados a la nueva plataforma
informatica previo a ser trasladados a las bodegas de inventarios,

Bodega de Inventzario, zona 1:

Se establecic que el area de Soporte Técnico, no borra la informacién que tiene el disco duro de los
equipos de compute, previo a trasladarios a la bodega de inventarios para realizar tramite de baja o
donacion, para evitar la existencia de fugas de informacién que pudieran contener dichos discos
duros, los cuales de acuerdo a |la muestra se detallan a continuacian;

Al seleccionar los equipos de computo y discos duros con numeros de Inventario RIC-03-01-121, RIC-
03-01-81, RIC-03-01-848, RIC-03-01-247, RIC-03-01-253, RIC-03-01-1180, RIC-03-01-137, RIC-03-
01-03, RIC-03-01-648 y RIC-03-01-626, se encontraron varias campetas, archivos, documentos y
configuraciones de usuarios que datan del afo 2007 al 2018, conteniendo diferente tipo de
informacién del Registro de Informacion Catastral -RIC-.

Al no encontrarse la informacién depurada, migrada y borrada en los discos duros de los equipos de
compute que se encuentran en el Data Center v en la bodega de Inventarios, la misma puede ser
utilizada de manera maliciosa.

3. Falta de seguridad en la administracion de los dispositivos de comunicacion

En el Regisiro de Informacion Catastral -RIC-, al realizar pruebas de deteccién de vulnerabilidades y
escaneo de red, se encontraron dispositivos, como impresoras y equipo de computo con informacion
compartida (los cuales se detallan en anexo) sin las credenciales de seguridad comespondientes,
permitiende realizar cambios maliciosos.

En caonsecuencia, existe riesgo en la integridad, disponibilidad y seguridad de la informacién que se
tiene en las carpetas compartidas y de continuidad o accesibilidad en |los equipos de impresién.

4. Compra de Licencias de Antivirus

En el Registro de Informacidon Catastral -RIC-, al revisar el rengldn 158 Derechos de bienes
intangikles, renovaciones de licencias para las diferentes aplicaciones y'o antivirus del plan de
prateccion de equipos v seguridad, se pudo observar que en la compra de licencias de antivirus se

adquiriercn 1,000 licencias anualments durante los dlitimos 3 afos, sin embargo; se determind que
aproximadamente entre 200 a 250 licencias anuales, no son utilizadas en su totalidad.

Ta. Avenida 7-32 zona 13. Guatemala, Guatermnala C.A. Codigo Postal: 01013
PBX: (502) 2417-8700. e-mail: info@contraloria.gob.gt | www.contraloria.gob.gt
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Derivado a lo anterior, se puede observar que existe una mala calidad del gasto, en virtud que se
dejan de utilizar entre 200 a 250 licencias de antivirus, afectando el presupuesto asignado a este
renglon.

5. Debilidad de control en utilizacion de usuario y conirasena Genérico.

En el Registro de Informacién Catastral -RIC-, se observé que la Unidad de Sistemas e
Infraestructura, que presta el soporte técnice, utiliza un usuario genérico de Administrador Local y |a
contrasefia es del conocimianto de los téenicos de soporte.

En consecuencia, existe riesgo de configuraciones erroneas en los equipos de computo por parte del
personal de soporte técnicoe y no se podria identificar al responsable, por la utilizacién de usuario y
= contrasefa genérico,

6. Mo se cuenta con un sistemna de solicitud de Incidentes -OTRS-

En el Registro de Informacion Catastral -RIC-, se determiné que actualmente la Unidad de Sistemas e
Infraestructura, no cuenta con un Sistema de Solicitud de Ticket's -OTRS-, debido a que todo se lleva
en forma manual v en formatos de control implementados por los técnicos de soporie.

Ademas, se establecid gue no se cuenta con una encuesta de satisfaccion, en forma manual como
tampoco que sea llenada en forma automatica por los usuarios del Registro,

Ocasionando gue no existan controles en los incidentes reportados, como tampoco en la carga de
trabajo asignado a los técnicos y que no se pueda medir la eficiencia y eficacia de la Unidad de
= Sistemas e Infraestructura, por no contar con la encuesta de satisfaccion de los usuarios del Registro.

7. No se cuenta con un Plan de continuidad de negocio:

En el Registro de Informacian Catastral -RIC-, no se cuenta con un Plan de Continuidad del Negocio,
(Business Continuity Planning-BCP), a nivel de Tecnologia de la Informacion, aprobado por la
Direccion Ejecutiva en donde se detalle las actividades en caso de alguna contingencia que tenga que
ver con |os servicios criticos que proporciona la Gerencia de Tecnologia de |a Informacion.

Derivado de lo anterior, existe el riesgo de pérdida de la continuidad de los servicios, lo que
provocaria la falta de productividad y credibilidad del Registro de Informacion Catastral.

B. Equipo de cdmputo obsoleto sin seporte técnico

Se observd que en las dependencias del Registro de Informacion Catastral -RIC-, existen equipos de

computo gque tienen instalado los Sistemas Operativos, Windows 7 Professional y Windows XP, que,

ya gue no cuenta con soporie técnico de parte del proveedor Microsoft, porgue ya se encuenira
- desactualizado.

En consecuencia, dichos equipos de computo, carecen de soporte formal por parte de su fabricante

= Microsoft, ocasionando que dichos sistemas posean las siguientes debilidades: vulnerabilidades
multiples de Microsoft Windows SMBw1, los certificados SSL se encuentran desactualizados, poses
vulnerabilidades de elevacion de prvilegios en los protocolos remotos de administracion de cuentas
de seguridad (SAM) v desactualizacion en la seguridad provocando perdida de informacion.
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9. Falta de inhabilitacién temporal a los sistemas del personal que se encuentra de
vacaciones.,

En el Registro de Informacion Catasiral -RIC-, se determind gue |a Gerencia de Tecnologia de la
Informnacion y la Gerencia de Recursas humanaos, no tienen una adecuada comunicacion en el sentido

= de poderse apoyar mutuamente para implementar mecanismos de control interno en a2 gestion de las
tecnologias de informacion, relacionado con el personal que se encuenira gozando su periodo de
vacaciones, debido a que no se inhabilita temporalmente a dicho personal en los diferentes sistema de
|2 institucion.

Cerivado a que la Gerencia de Recursos Humanos es guien tiene cantrol v aprueba |as vacaciones del
personal del Registro y cuando un trabajador se encuentra gozando del derecho laboral de
— vacaciones, de conformidad con el articulo 86 del Codigo de Trabajo, literal a) se materializa una
suspension individual parcial del contrato de trabajo, motivo por el cual y para no incumplir con el
codigo citado, se hace necesaric que sea del conocimiento de la Gerencia de Tecnologia de la
= Informacion, con el objetive de inhabilitar el acceso temporal al personal a los sistemas informaticos
implementados en el Registro.

RECOMENDACIONES:

El Director Ejecutive Nacional del Registro de Informacién Catastral -RIC-, debe girar las siguientes
instrucciones:

1. Al Gerente de Tecnologia de la Informacion, este a su vez al Jefe de la Unidad de Sistemas e
Infraestructura, para que gestionen las medidas de seguridad necesarias para fortalecer la
estructura de los alrededores del Centro de Datos.

2. Al Gerente Administrative Financiero, al Gerente de Auditoria Intema, al Gerente de Tecnologia de
la Informacion, ellos a su vez al Jefe de la Unidad de Soporte Técnico y al Encargado de
inventarios; para que en forma conjunta, leven a cabo la depuracion, migracién y borrado de la
informacion gue tienen los discos dures de los equipos de computo, ubicados en el Data Center y
en la Bodega de Inventarios, para evitar la existencia de fugas de informacién. Asimismo, al

— Auditor Intemo para que en sus revisiones y evaluaciones de control intemno se revisen los equipos
de cémputo que se encueniran en las bodegas de inventarios para que se verifique que ha sido
borrada y depurada la informacion de dichos equipos

3. Al Gerente de Tecnologia de la Informacién, este a su vez al Jefe de Seguridad, para que en sus
normativos de politicas implementen |as medidas de seguridad necesarias para controlar el
acceso a los archivos compartidos y equipos de impresién en la red interna, garantizande la
integridad, seguridad v disponibilidad de la informacion que se maneja en la entidad, asimismo, se
realicen las gestiones de supervision y administracion a los dispositivos conectados a la red
interna.

4. Al Gerente de Tecnologia de |a Informacién, para que evalie el promedio anual del uso de las
licencias en los ultimos tres afos y realizar compras acordes a los equipos con |0s gue se cuentan
actualmente en |a instifucién para no tener licencias sin utilizar durante el afio de vigencia.

5. Al Gerente de Tecnologia de la Informacion, este a su vez al Jefe de la Unidad de Sistemas
Infraestructura, para que elaboren el procedimiento para la asignacién de usuarios nombrados
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(nominativos) con rol de Administrador Local, para la configuracion de los equipo de computo, con
el objetive de poder identificar claramente al responsable.

6, Al Gerente de Tecnclogia de la Informacion, este a su vez al Jefe de la Unidad de Sistemas e
Infraestructura, para que implementen una mesa de servicios, que incluya la incorporacién de un
sistema -OTRS-, donde los usuarios puedan aperturar un incidente y automaticamente el sistema -
OTRS-, asigne mediante un ticket al técnico para atender la necesidad de |los usuarios, llevando
control y seguimiento del tiernpo franscumide para la resolucién del caso y se incorpore la
encuesta de satisfaccion del servicio.

7. Al Gerente de Tecnologia de la Informacién, este a su vez a los Jefes de las Unidades de
Desarrollo Técnico y Administrativo, de Base de Datos, Seguridad vy Administracion de la
Informacion, Sistemas e Infraestructura, de Atencién y/o Soporte al Usuario en Aplicaciones, para
que se elaboren e implementen politicas y procedimientos para la gestion de |a continuidad de los
servicios ¥ operaciones de Tl que incluyan, pero no se limiten a:

Implementar un analisis de impacto al negocio (BIA),
Implementar un Plan de recuperacion ante desastres (DRP).

Plan de pruebas periddicas sobre el Plan de Continuidad de Servicio y Operaciones de Tl y del
Negocio.

8. Al Gerente de Tecnologia de |a Informacion, para que efectlen las acciones necesarias a efecto
de gestionar la sustifucién de los esquipos de computo gue cuenten con sistemas operafivos
Windows 7 Professional y Windows XP, para mitigar el rfesgo de infeccién de virus informaticos y
evitar la pérdida o destruccion de |a informacién contenida en los mismos.

8. A la Gerente de Recursos Humanes y al Gerente de Tecnelogia de la Informacién, para que se
coordinen, elaboren, implementen y divulguen el procedimients que estipule de forma inmediata
que Recursos Humanos, deba trasladar los listados de |a informacion de los empleados que se
encuentren de vacaciones, suspensiones, permisos y ofras licencias en la entidad a la Gerencia
de Tecnologia de la Informacién, para que deshabiliten temporalmente el acceso a los sistemas
implementados en el Registro, para su aprobacién y socializacion respectiva, con gl objetive de
cumplir con el ariiculo 66 del Codige de Trabajo, literal a) en donde se materializa una suspension
individual parcial del contrato de trabaja.

Del cumplimiente a las recomendaciones antes descritas, respetussamente se requiere informar a2 la
Direccién de Auditoria a Sisternas Informaticos y Ndminas de Gobierno de la Contraloria General de
Cuentas, ubicada en 72 Avenida 7-32 Zona 13, primer nivel, en un plaze que no exceda del 31 de
diciembre de 2020.

Atentamente,
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