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Articulo 10 numeral 23
Ley de Acceso a |a Informacidn Publica
Decreto Mo, 57-2008 del Congreso de 1a Republica

ARTICULC 10, Infarmacion plblica de oficio. Los Sujetos Obligadas deberdn mantener, actualizada
v disponible, an fodo momantn, de acuerdo con sus funcienes y a disposicion de cualquier
interesado, coma minima, la siguiznte informacion, que podra ser consultada de manera directa o
através de los portales electrénicos de cada sujeto obligado:

(..} 23. Los informes finales de las auditorias gubernamentales o privadas practicadas a los sujetos
obligados, conforme a los periados de revisidn correspondientes [...]"

Dbservacién: en atencidn al articule 10 nurmeral 23 del Decreto Mo, 57-2008 del Congreso de la
Repablica, Ley de Acceso a fa Informacién Publica se inferma gue en el mes de agoste del ejercicio
fizcal 2021 [se emitio un (1} informe de Auditoria Interna del Registro de Informacian Catastral de
Guatemala, Identificado con el Codige Unico de Auditoria CUA 100056 correspendiente a la
Auditoria Gerencia de Tecnologia de la Informacitn, del RIC gjarcicio fiscal 2021, de acuerdo a
nuestro Plan Anual de Auditoria del Ejercicio fiscal 2021).
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Ref. RIC-UDAI- 082-2021
Guatemala, 13 de agosto de 2021

ENTAS

CONTRA
Licenciada SECR

Claudia Maria Ordofiez Montoya

Archivo General

Edificio de la Contraloria General de Cuentas
Avenida Simedn Cafias 5-38 zona 2, ciudad.
Su Despacho.

GEMERAL DE CU

QEPARTW'F
Estimada Licenciada.

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de Informacién Catastral de
Guatemala, esperando que sus actividades se desarrollen con éxito.

Por este medio se traslada informe final de auditoria, tanto en fisico como en digital, para dar
cumplimiento a lo establecido en el Reglamento de la Ley Organica de la Contraloria General de
Cuentas (Acuerdo Gubernativo 96-2019), Capitulo XI De los Informes y Resultados de las
Auditorias, Articulo 64 Formalidades de los Informes, inciso b), el cual se detalla a continuacién:

e Informe “Auditoria Gerencia de Tecnologia de la Informacién”, Identificada con el
Cédigo Unico de Auditoria —-CUA- 100036.

Sin otro particular, aprovecho la oportunidad para suscribirme de usted.

Atentamente,

Lic. Sergio o Caceres Jiménez

Auditor Interno

Adjunto: 1 Disco Compacto
Anexo: 14 folios.

c.c. Archivo
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Guatemala, 13 de agosto de 2021

Ingeniero

Rail Eduardo Sosa Echeverria

Gerente de Tecnologia de la Informacidn
Registro de Informacién Catastral de Guatemala
Su Despacho

Estimado Ingeniero:

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de Informacién Catastral de
Guatemala, esperando que sus actividades se desarrollen con éxito.

En cumplimiento de las Normas Internacionales de las Entidades Fiscalizadoras Superiores
adaptadas a Guatemala — ISSALGT-, por este medio traslado para su conocimiento y fines
pertinentes, copia del Informe final con el resultado de la auditoria practicada por personal de esta
Unidad, denominada: “Auditoria Gerencia de Tecnologia de la Informacién”,
identificada con el Cédigo Unico de Auditoria —CUA- 100056.

Como resultado del trabajo realizado, no se detectaron aspectos relevantes que deban ser
clasificados como hallazgos.

Agradeciendo la atencion prestada, aprovecho la oportunidad para suscribirme,

Atentamente,
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REGISTRO DE INFORMACION CATASTRAL

= 15—
. 1NN
Ingeniero L
Carlos Cristian Josué Espinoza Portillo
Director Ejecutivo Nacional a.i. . 13 AGO 2021
Registro de Informacién Catastral de Guatemala ded e/ LT 0]
Su Despacho DIRECCION EJECUT

A0 - 4

Respetable Ingeniero:

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de Informacién Catastral de
Guatemala, esperando que sus actividades se desarrollen con éxito.

En cumplimiento de las Normas Internacionales de las Entidades Fiscalizadoras Superiores
adaptadas a Guatemala — ISSALGT-, por este medio traslado para su conocimiento y fines
pertinentes, copia del Informe final con el resultado de la auditoria practicada por personal de esta
Unidad, denominada: “Auditoria Gerencia de Tecnologia de la Informacion”,
identificada con el Cédigo Unico de Auditoria ~CUA- 100056.

Como resultado del trabajo realizado, no se detectaron aspectos relevantes que deban ser
clasificados como hallazgos.

Agradeciendo la atencién prestada, aprovecho la oportunidad para suscribirme,

Atentamente,
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Auditor Interno Yn
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

ANTECEDENTES

A traves del Decreto No. 41-2005, del Congreso de la Republica de Guatemala,
fue creado el Registro de Informacion Catastral de Guatemala, el cual se puede
abreviar —RIC-, es una institucion del Estado, auténoma y de servicio, con
personalidad juridica, patrimonio y recursos propios.

Es la autoridad competente en materia catastral, que tiene por objeto establecer,
mantener y actualizar el catastro nacional.

La estructura organizacional del RIC esta integrada por un Consejo Directivo,
Direccién Ejecutiva Nacional, y las Direcciones Municipales que llevan a cabo el
proceso de catastro, y se encuentran ubicadas en los departamentos de Petén,
Izabal, Zacapa - Chiquimula, Alta Verapaz, Baja Verapaz y Sacatepéquez -
Escuintla.

Asimismo, cuenta con seis Gerencias para cumplir con sus funciones, las cuales
se mencionan a continuacién: Gerencia de Planificacion y Cooperacion Externa,
Gerencia Administrativa Financiera, Gerencia de Tecnologia de la Informacion,
Gerencia Juridica, Gerencia Técnica y Gerencia de Proyectos.

De conformidad con el Reglamento Organico Interno del Registro de Informacion
Catastral de Guatemala, la Gerencia de Tecnologia de la Informacién, es la
encargada de analizar, desarrollar y mantener las aplicaciones informaticas para la
realizacion de las actividades técnicas catastrales y administrativas del RIC. Es
responsable del resguardo de la informacién digital generada por el desarrollo del
proceso catastral en las bases de datos institucionales. Propone e implementa
estrategias que permitan actualizar y potencializar la planeacién tecnolégica,
disefiando y desarrollando las normas y procedimientos de calidad, manejo y
explotacion de la informacién generada. Administra los controles de los bienes
informaticos de la Institucion a través del disefio de las estrategias que permitan la
renovacion tecnologica, capacitacion y uso de herramientas. Provee servicios
informaticos y telematicos a los usuarios internos y externos del RIC.

Atribuciones de la Gerencia de Tecnologia de la Informacioén.

Para el debido cumplimiento de sus funciones, la Gerencia de Tecnologia de la
Informacion tiene las atribuciones especificas siguientes:

1. Proponer los indicadores relacionados a tecnologias de la informacion y las
comunicaciones, de acuerdo a los requerimientos y necesidades de los

AUDITORIA - CUA 100058 Pag. 1
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

lineamientos dados por la Direccién Ejecutiva Nacional del RIC.

. Planificar y coordinar el ciclo de desarrollo (andlisis, disefio, desarrollo,

implementacién, documentacién y mantenimiento) de los diferentes
aplicativos informaticos requeridos por el RIC.

. Proporcionar direccién y coordinaciéon con las instituciones afines al RIC,

para la interconexion o traslado de datos a través de plataformas o servicios
de tecnologia.

. Garantizar el 6ptimo rendimiento de los servicios de administracién de base

de datos, que dan soporte a los sistemas de informacién del RIC.

. Coordinar la eficiente atencion en el soporte técnico de los usuarios internos

y/o externos de aplicaciones institucionales.

. Velar por el adecuado funcionamiento de la infraestructura tecnolégica en el

centro de datos y centros de cableado de oficinas centrales del RIC.

. Promover la innovacién tecnolégica en las actividades institucionales

mediante la investigacion de nuevas tecnologias y procedimientos.

SISTEMAS INFORMATICOS.

El Registro de Informacién Catastral de Guatemala, utiliza para su operacién
bases de datos, sistemas internos y externos, asi como aplicaciones y programas
propios de la institucion. Los sistemas, aplicaciones y programas internos, son
monitoreados y administrados por la Gerencia de la Tecnologia de la Informacién.

Dentro de los sistemas informaticos, aplicaciones y programas internos que
actualmente se utilizan en las diferentes dependencias que conforman el Registro
de Informacién Catastral de Guatemala, se encuentran los siguientes:

APLICACIONES INTERNAS:

Investigacion Registral.

a. Digitacion de Fichas de Derechos Reales (FIDR).
b. Analisis Registral.
c. Mosaico de Finca.

2. Establecimiento catastral

]

a. Ficha de campo.

b. Analisis Catastral.

c. Analisis Juridico.

d. Externalizacion (Notificacién).

AUDITORIA - CUA 100058 Pag. 2
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

e. Prometeo
3. Actualizacion y Mantenimiento Catastral.

a. Registro Publico.
b. Sistema Integral de Actualizacion y Mantenimiento Catastral =SIAM

4. Sistemas de Gestion.

a. Sistema de Ventanillas — SISVEN.
b. Sistema de Direccion Ejecutiva Nacional —SISDEN.

5. Sistemas Graficos.

a. Visor Catastral.
b. Generador de planos

6. Sistemas de Gestion Interna.

a. Recursos Humanos -Gestion RH.
b. Portal Institucional.
c. Generacion de diplomas — ESCAT.

Aplicaciones desarrolladas por la Gerencia de Tecnologia de la Informacion
para consulta externa, derivado de la firma de convenios interinstitucionales:

1. Sistema de servicios de consultas de investigacién catastral, Ministerio
Publico — INCAT.

2. Visor de Areas Protegidas —- CONAP
Sistema de Inventario de Bienes del Estado — SIBE.
4. Sistema de Actualizacién Municipal (Municipalidades) — SAM

w

Sistemas informaticos externos que utiliza el Registro de Informacién

Catastral de Guatemala, y que no son administradas por la Gerencia de
Tecnologia de la Informacién:

1. Sistema de Planificacion —SIPLAN-, plataforma informatica generada por
SEGEPLAN que permite sistematizar, dar orientacién y seguimiento a los
avances generados en la institucion.

2. Sistema Nacional de Inversién Publica —SNIP-, plataforma informatica
generada por SEGEPLAN para seguimiento de los proyectos y programas

AUDITORIA - CUA 100058 Pag. 3
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

con financiamiento externo.

3. Sistema de Contabilidad Integrado -SICOIN-, es la herramienta informatica
que lleva el control de la ejecucion presupuestaria, registrando ingresos y
gastos de los programas y proyectos, generando automaticamente con cada
registro la contabilidad de la Institucion y el proceso de pago.

4. Sistemas Informatico de Gestion —SIGES- es la herramienta informéatica que

utiliza la institucion para emitir las 6rdenes de compras, liquidacién y pago,

en la gestién de compra de productos y/o servicios que se requieren.

Consulta a distancia.

Biblioteca Virtual.

7. Biblioteca de duplicados.

o o

Bases de datos que administra la Gerencia de la Tecnologia de la
Informacion:

La Gerencia de Tecnologia de la Informacién administra la base de datos
ORACLE 11G para la produccién, control de calidad y desarrollo; la base de datos
de Replicacién de informacion y la base de datos de Postgresql para el Sistema de
Actualizacién Municipal (SAM).

ESTRUCTURA ORGANIZACIONAL.
La Gerencia de Tecnologia de la Informacién para alcanzar sus metas y objetivos
institucionales se encuentra integrada como se describe a continuacién:

GERENCIA DE TECNOLOGIA DE LA INFORMACION

Esta gerencia es un eje transversal en la institucion, por lo que entre sus funciones
principales se encuentra:

® Analizar, desarrollar y mantener las aplicaciones técnicas catastrales y

administrativas del RIC y capacitar sobre el uso de dichas aplicaciones y dar
soporte de las mismas.
® Resguardar la informacion generada en el desarrollo del Proceso Catastral,
definiendo e implementando politicas tales como: Respaldo de la
informacién, acceso a base de datos, auditoria de base de datos, entre otras.
Velar por la infraestructura de la Institucion y el adecuado funcionamiento del
Centro de Datos para salvaguardar la informacién que se almacena en los
servidores y garantizar la operatividad de la Institucion.
Proveer el soporte técnico para la optima utilizacién del equipo,
administracion de la infraestructura de redes de las oficinas centrales y
oficinas zonales.
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PERIODO DEL 01 DE ENERO DE 2021 AL 31 DE MAYO DE 2021



REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

Recurso Humano

GERENCIA DE TECNOLOGIA DE LA INFORMACION

Nombres y Apellidos Cargo Renglén Ingreso Devengado
Presupuestario (Q)
Radl Eduardo Sosa Echeverria Gerente de Tecnologia de la Informacién 011 30,487.50
Andrea Lorena Méndez Lépez Analista de Procesos Administrativo 022 7.750.00
Alejandra Marisol Constanza Soberanis Profesional para el Desarrollo y/o 022 14,625.00
Actualizacion de instrumentos Técnicos /
Administrativos

Zulma Dinora Garcia Madrigal Secretaria 022 4,750.00
TOTAL (4) 57,622.50

Para cumplir con sus objetivos, la Gerencia de Tecnologia de la Informacion,
cuenta con cuatro Unidades, siendo las siguientes:

® Desarrollo Técnico Administrativo

® Base de Datos, Administracion,y Seguridad de la Informacién
® Atencion y/o Soporte al Usuario en Aplicaciones

® Sistemas e infraestructura

UNIDAD DE DESARROLLO TECNICO ADMINISTRATIVO

Tiene como propoésito planificar, dirigir y controlar las operaciones del area de
desarrollo tecnoloégico encaminadas al mantenimiento de los sistemas informaticos
ya implementados, asi como el desarrollo de nuevos proyectos.

Para el debido cumplimiento de sus funciones, debe realizar las siguientes
actividades:

1. Coordinar el analisis y disefio conceptual de los requerimientos realizados
por las diferentes dependencias del Registro de Informacion Catastral,
identificando las necesidades y especificando formalmente las soluciones y
disefos propuestos.

2. Aportar propuestas innovadoras y soluciones concretas para el disefo,
desarrollo e implementacion de sistemas.

3. Analizar, disefiar y desarrollar las aplicaciones solicitadas para la integracion
con los sistemas existentes y futuros.

4. Unificar criterios con las diferentes unidades que participan en el proceso de
analisis y disefio de la base de datos.

5. Definir estandares para la documentacion de los cambios realizados en la
programacion.
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

6. Definir e implementar politicas y estandares en el area de desarrollo.
7. Coordinar con las unidades involucradas la implementacion de las mejoras o
nuevas funcionalidades desarrolladas dentro de la Unidad de Desarrollio.

Recurso Humano

UNIDAD DE DESARROLLO TECNICO ADMINISTRATIVO
Nombres y Apellidos Cargo Renglén Ingreso
Presupuestario Devengado (Q)

William Fernando Palacios Jefe de Desarrallo Técnico y 022 15,625.00
Rivas Administrativo
David Xicay Martinez Analista Desarrollador Senior 022 13,225.00
Pedro  Pablo Ramos Analista Desarrollador Senior 022 13,225.00
Cabrera
Eligio Pedro Ajxup Acabal Analista Desarrollador Senior 022 13,225.00
Yeicob Haroldo Calderén Analista Desarrollador Senior 022 13,225.00
Venegas
Luz Carolina Canek Analista Desarrollador Senior 022 13,225.00
Martinez
Mario Enrique Cojén Tomas Analista Desarrollador Senior 022 13,225.00
Alberto Hernandez Raxon Analista Desarrollador Junior 022 10,250.00
Cesar Mariano Simén Analista de Control de Calidad 022 B8,750.00
Chuta

TOTAL (9) 113,975.00

UNIDAD DE BASE DE DATOS, ADMINISTRACION Y SEGURIDAD DE LA

INFORMACION

Esta unidad se encarga de administrar la seguridad de la informacion generada,
producto de las actividades del proceso catastral que se realizan en las
dependencias del RIC y sus sedes departamentales.

Brinda ademas la administraciéon de las contrasefias de administrador y
contrasena de esquemas de la base de datos y su respectivo monitoreo y
mantenimiento. Realiza, ademas, los cambios en datos y objetos que le son
solicitados por otras dependencias de la institucion.

Recurso Humano

UNIDAD DE BASE DE DATOS, ADMINISTRACION Y SEGURIDAD DE LA INFORMACION
Nombres y Apellidos Cargo Renglén Ingreso
Presupuestario Devengado (Q)
Otto René Morales Jefe de base de datos, p22 15,625.00
Requena administracién y seguridad de la
informacidn

Manuel Fernando Administrador de base de datos 022 13,225.00
Raymundo Agustin senior

TOTAL (2) 28,850.00
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

UNIDAD DE ATENCION Y/O SOPORTE AL USUARIO EN APLICACIONES

Es la responsable de proveer la atencién de la demanda de los servicios
informaticos y telematicos a los usuarios internos y externos del RIC que
permitiran facilitar el desarrollo de las actividades técnico-administrativas de la

Institucion.

Para el debido cumplimiento de sus funciones realiza las atribuciones siguientes:

1. Planificar y coordinar el ciclo de desarrollo (anélisis, disefio y desarrollo e
implementacién) de los diferentes aplicativos informaticos solicitados.
2. Define los formatos de levantado y la documentaciéon de los procesos para

analizar los focos de control dentro de las aplicaciones.
Define los diagramas de flujo acorde a estandares de documentacion.

w

4. Implementa las aplicaciones en las diferentes unidades del RIC segun se

solicite.

5. Define y organiza la capacitacion a los usuarios de las aplicaciones y
proporciona el acompafiamiento de las dudas que sean planteadas.
6. Administra los reportes, matrices y graficas mensuales de la demanda de

requerimientos y del cumplimiento de los mismos.

Recurso Humano

UNIDAD DE ATENCION Y/O SOPORTE AL USUARIO EN APLICACIONES
Nombres y Apellidos Cargo Renglén Ingreso
Presupuestario Devengado (Q)
Antonio Darinel Hemandez Jefe de Atencion yfo Soporte al 022 15,625.00
Fajardo Usuario en Aplicaciones
Pablo David Ruiz Herrera Analista de soporte e 022 12,625.00
implementacién de aplicaciones
senior
Marco Antonio Aguirre Cruz Técnico de soporte e 022 7.250.00
implementacion de aplicaciones
Celeste Lucerito Castafieda Servicios profesionales de 029 8,000.00
Mérida aseguramiento de calidad en
procesos de soporte
Oscar Amed Guillermo Servicios técnicos de aseguramienta 029 7,000.00
Rodriguez de calidad en documentacion de
procesos
Andrea Maria Alvarado Servicios técnicos de aseguramiento 028 10,000.00
Barrios de control de calidad de aplicaciones
Edgar Roberto Garcia Servicios técnicos de soporte de 028 6,500.00
Arroyo actualizacién y mantenimiento
Luis Amoldo Palencia Oliva | Servicios técnicos en administracian 028 10,000.00
para equipos y/o Data Center
TOTAL (&) 78,000.00
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

UNIDAD DE SISTEMAS E INFRAESTRUCTURA

Tiene como proposito velar por la infraestructura informatica de la Institucion, el
adecuado funcionamiento del Centro de Datos para salvaguardar la informacion
que se almacena en los diferentes servidores, asi como proveer el soporte técnico
para la 6ptima utilizacion del equipo de computo.

Para el debido cumplimiento de sus funciones realiza las atribuciones siguientes:

1. Salvaguardar la seguridad fisica de los equipos; lineamientos de Backup de
la informacién técnica, juridica y administrativa del RIC.

2. Efectuar la administracion del Sistema de Almacenamiento tanto fisica como

de seguridad.

Desempeniar la administracion del Centro de Datos (Data Center).

Efectuar la administracién del acceso de los sistemas.

5. Proveer el soporte técnico necesario para la 6ptima utilizacion de los
equipos, asi como la disponibilidad constante de los sistemas.

6. Realizar el control de los servicios y mantenimientos a los sistemas
informaticos del RIC.

7. Desarrollar la administraciéon del servidor de informaciéon de Internet;
administracion de los servidores.

8. Realizar la administracion de la infraestructura de redes informaticas del RIC,
siendo responsable de su funcionamiento del correo electrénico (Linux y
Exchange).

Lo

Recurso Humano

UNIDAD DE SISTEMAS E INFRAESTRUCTURA
Nombres y Apellidos Cargo Renglén Ingreso
Presupuestario Devengado (Q)
Napoleén Reguan Felipe Jefe de sistemas e infraestructura p22 15,625.00
Mynor Antonio Guerra Supervisor de aseguramiento de o022 12,625.00
Bailey calidad al mantenimiento a
infraestructura tecnolégica
Ari Fernando Rubie Molina Administrador de aplicaciones 022 8,750.00
Servio Junio Argueta Administrader de aplicaciones 022 B8,750.00
Martinez
Jesica Maria Espina Administrador de aplicaciones 022 8,750.00
Martinez
Marie Rolando Ponciano Técnico en soporte 022 7,250.00
Ardén
Luis Mauricio Palma Técnico en mantenimiento vy soporte 028 6,500.00
Alvarado de equipo de cémputo
Guillermo Carlos Manuel Técnico de infraestructura de centro 029 12,500.00
Suhr Mandujano de datos
TOTAL (8) 80,750.00
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REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

RECURSO HUMANO CONSOLIDADO POR DEPENDENCIA
DATOS AL 31 DE MAYO DE 2021.

No. Dependencia No. De personas Valor mensual
(Q.)

1 Gerencia 4 57,622.50

2 Unidad de Desarrollo Técnico vy 9 113,975.00
Administrativo

3 Unidad Base de Datos, Administracion y 2 28,850.00
Seguridad de la Informacion

4 Unidad atencién y/o soporte al Usuario 8 78,000.00
en Aplicaciones

5 Unidad de Sistemas e infraestructura 8 80,750.00

TOTALES 31 359,197.50

DESEMPENO DE LA GERENCIA DE TECNOLOGIA DE LA INFORMACION
EJECUCION PRESUPUESTARIA.

Para el ejercicio fiscal 2021, la Gerencia de Tecnologia de la Informacién tiene
asignado recursos financieros bajos los siguientes programas:

Programa 01, Actividades Centrales, Servicios de Tecnologia de la
Informacion

Grupo de Descripcion Presupuesto Ejecutado %o
gasto Vigente 2021 Al 31/05/2021
0 Servicios Personales Q.6,302,112.00 Q.1,805,693.71 29%
1 Servicios No Personales 0.4,269,880.00 Q. 50,4B87.78 1%
2 Materiales y suministros Q. 5,400.00 Q. 0.00 0%
3 Propiedad, Planta, Equipo e 0Q.2,258,200.00 Q. 18,128.00 1%
Intangibles
Total Presupuesto Q.12,836,592.00 Q.1,875,309.49 15%

Fuente: Gerencia de Administracion Financiera

SERVICIOS PERSONALES

La Gerencia de Tecnologia de la informacién cuenta con cuatro (4) unidades, las
cuales estan conformadas con distintos equipos de trabajo y distintas atribuciones
gue permiten el adecuado desarrollo de las actividades de la Gerencia,
contribuyendo al asesoramiento oportuno del uso del equipo de cémputo
(hardware), las aplicaciones y programas (software) y la administracion de la base
de datos.

Al 31 de mayo de 2021, la Gerencia de Tecnologia de la Informacién cuenta con
31 personas contratadas y distribuidas en las unidades antes mencionadas, cuyo
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desempefio se evalla por medio de un cuestionario proporcionado por la
Coordinacién de Recursos Humanos.

De acuerdo al analisis efectuado, se determiné que las evaluaciones del personal
al 31 de diciembre de 2020, fueron satisfactorios para la Gerencia de Tecnologia
de la Informacion, demostrando con ello en cada informe, que cada persona
cumplic a cabalidad las funciones determinadas por la descripcién de funciones
que requeria el puesto.

De igual manera, personal de la Gerencia de Tecnologia de la Informacién
contratado bajo el rengléon 022 ha participado en juntas de cotizacién para
compras a realizar que involucran el conocimiento especifico del puesto y del bien
0 servicio que se adquirira de la manera siguiente:

No. Nombre Puesto Evento de cotizacion NOG
1 Luz Carolina Canek | Analista desarrollador Adguisicion de licenciamiento 14368307
Martinez Seniar de acceso de cliente para
2 Mario Rolando | Técnico de soporte Microscft Exchange
Ponciano Ardén
3 Servio Juno | Administrador de Adquisicién de computadoras 14358344
Argueta Martinez aplicaciones de escritorio,
4 Marco Antonio | Técnico de soporte e
Aguirre Cruz implementacién de
aplicaciones
5 Mynor Antonio | Supervisor de | Adquisicidn de licenciamiento 14436752
Guerra Bailey aseguramiento de calidad de software para monitoreo
al mante-nimiento a de recursos de red.
infraes-tructura
tecnolbgica.
6 César Mariano | Analista de control de
Simén Chuta calidad
Fuente: Gerencia de Tecnologia de la Informacién.

Los procesos detallados en el cuadro anterior, pertenecen al plan de compras para
el gjercicio fiscal del afio 2021.

SERVICIOS NO PERSONALES Y PROPIEDAD, PLANTA Y EQUIPO.

Asimismo, se determiné que de enero a mayo 2021, la Gerencia de Tecnologia de
la Informacién realizé las compras de baja cuantia siguientes:

AUDITORIA - CUA 100058

Pag. 10
PERIODO DEL 01 DE ENERO DE 2021 AL 31 DE MAYO DE 2021



REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

No. Renglén Bien o servicio Cantidad Solicitud de compra Total Q

1 328 Monitor para 4 GTI-001-2021/5C 4,468.00
computadora

2 328 Dispositivo (tablet) 1 GTI-002-2021/5C 3,350.00

3 158 Licencia para Visual 7 GTI-010-2021/8C 33,859.28
Studio Professional 219

4 328 Discos duros de 8 TB 6 GTI-012-2021/5C 11,310.00

& 169 Mantenimiento al 1 GTI-014-2021/5C 13,692.00
generador eléctrico

[ 324 Interfaz de audioc USB 1 GTI-017-2021/8C 1,588.00
para estudio de
grabacién

F i 158 Licencia para suscripcién 2 GTI-021-2021/SC 4,000.00
de aplicacién de
videoconferencias

Fuente: Gerencia Administrativa Financiera.

INVENTARIO DE ACTIVOS INTANGIBLES.

De acuerdo a lo indicado en los estados financieros al 31 de mayo de 2021, los
activos intangibles estan distribuidos de la siguiente forma:

Descripcion Monto Q.
Activos Intangibles (software) 2011 4,589 457.29
Activos Intangibles (software) 2012 18,175.00
Activos Intangibles (software) 2013 10,788,450.00
Activos Intangibles (software) 2014 165,000.00
Activos Intangibles (software) 2019 713,458.34
Total 16,274,580.63

Fuente: Gerencia Administrativa Financiera.

CUMPLIMIENTO DE METAS Y OBJETIVOS

Para el ejercicio fiscal del afio 2021, el Plan Operativo Anual (POA) Institucional no
contempla metas especificas para la Gerencia de la Tecnologia de la Informacion,
sin embargo, como parte de sus actividades de soporte, debe cumplir con metas
especificas hacia otras areas, en donde se incluye la elaboracién de nuevas
aplicaciones, implementacion de la migracién de datos del sistema PROMETEO a
la Web Institucién, el mantenimiento a los equipos de computo con los que cuenta
la Institucién asi como el adecuado uso de las licencias adquiridas.

De acuerdo al Primer Informe Cuatrimestral de la Gestién Institucional y Rendicién
de Cuentas del Proceso Catastral (enero a abril 2021) se refleja el alcance y

metas que cumpli6 la Gerencia de Tecnologia de la Informacién, en donde se
puede citar lo siguiente:
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‘La Gerencia de Tecnologia de la Informacion tiene entre sus funciones,
desarrollar y mantener las aplicaciones técnicas catastrales y administrativas del
RIC y proveer el soporte técnico para la oéptima utilizacién del equipo,
administracion de la infraestructura de redes de las Oficinas Centrales y de las
Direcciones Municipales, de esa cuenta en el primer cuatrimestre ha atendido,
entre otras: 1,177 solicitudes vinculadas a 24 aplicaciones, brindando el soporte a
todos los usuarios cuando necesitan apoyo sobre un error, mejora o nueva
funcionalidad que ayudara a realizar un mejor trabajo en las actividades diarias y
también se ha realizado la migraciéon de 53,316 predios del sistema PROMETEO a
la plataforma WEB de los departamentos de Petén e |zabal de los cuales 49,333
son predios en la fase de Levantamiento Catastral, 3,122 de Analisis Catastral y
861 de Analisis Juridico”.

Coémo parte de los objetivos, de la auditoria de desempeiio de la Gerencia de
Tecnologia de la Informacion, es de analizar si las actividades propuestas fueron
realizadas tal cual lo indica este informe, para cumplir con ese objetivo, se obtuvo
el informe especifico de dicha gerencia, en donde se reflejan las actividades
realizadas por las distintas areas y el alcance que tuvieron las mismas, dando asi
una informacién razonable al texto citado anteriormente.

MANUALES DE FUNCIONES Y PROCEDIMIENTOS

La Gerencia de Tecnologia de la Informacién tiene dentro de sus funciones la
realizacion de manuales administrativos y de procedimientos, en donde se
especifique los procesos en cuanto al uso de los equipos de computo, uso de

aplicaciones, atencion al usuario y otros manuales relacionados al buen
desempenio de la Gerencia.

Derivado al crecimiento que ha mostrado la Institucién y al incremento de las
actividades de la Gerencia de Tecnologia de la Informacién, la Gerencia elaboré
manuales de la manera siguiente:

Nombre del manual No. De Fecha de
resolucién aprobacion
Manual de Mormas y Procedimientos de la Unidad de 580-001-2020 25 de febrero de 2020

Atencién yfo Soporte al Usuario en Aplicaciones de |a
Gerencia de Tecnologia de la Informacian
Manual de Mormas y Procedimientos de la Unidad de 608-001-2020 08 de julio de 2020
Atencion ylo Soporte al Usuario en Aplicaciones de la
Gerencia de Tecnalogia de la Informacién

Manual de Mormas y Procedimientos para |la Administracion 627-001-2020 06 de octubre de 2020
y Gestién Interna de la Gerencia de Tecnologia de la

Informacion

Manual de Normas y Procedimientos de la Unidad de 637-002-2020 11 de diciembre de
Infraestructura Tecnolégica de la Gerencia de Tecnologia 2020

de la Informacién

Manual de Normas y Procedimientos de la Unidad de 647-001-2021 09 de febrero de 2021

Desarrollo de la Gerencia de Tecnologia de la Informacién
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Fuente: Gerencia de Tecnologia de la Informacién

DESEMPENO DE LA GERENCIA DE TECNOLOGIA DE LA INFORMACION EN
CUANTO A BRINDAR SOPORTE A GERENCIAS, UNIDADES Y DIRECCIONES

MUNICIPALES DEL REGISTRO DE INFORMACION CATASTRAL DE
GUATEMALA

Como parte de la evaluacion del desempefio de la Gerencia de Tecnologia de la
Informacion, esta el de verificar si se ha brindado un adecuado servicio de soporte
a las distintas dependencias en la que esta dividido el RIC, en donde se incluye el
adecuado mantenimiento que se ha brindado al equipo de coémputo que pertenece
a la Institucion, asi como el adecuado uso de los programas y aplicaciones. Esto
relacionado a las necesidades que presenta cada Gerencia, Coordinacién, Unidad
y Direccién Municipal con respecto al uso del recurso tecnolégico.

Para conocer la opinién del servicio prestado en varios ambitos, se realizé un
cuestionario para las distintas dependencias y Direcciones Municipales del RIC,
en donde las preguntas claves han sido respondidas de la manera siguiente:

1. Una de las preguntas planteadas a todas las Direcciones Municipales se
trata de verificar si las mismas recibieron capacitacién de algin tema
relacionado a Tecnologia de la Informacién, sin embargo, todas coinciden
que no han recibido ninguna durante el periodo comprendido del 1 de enero
al 31 de mayo de 2021.

2. Con respecto a la pregunta realizada a las Direcciones Municipales acerca
de la existencia de algin mecanismo de control interno para evitar la
sustraccion de informacion para beneficios propios en especial la
informacion de planos realizados; todas coinciden que no existe un sistema
de control interno o persona encargada que pueda realizar dicha funcién
dentro de la Direccién Municipal.

3. Las respuestas obtenidas de las Direccion Municipal con respecto a la parte
del cuestionario que indica que den un comentario o recomendacién acerca
del servicio que presta la Gerencia de Tecnologia de la Informacion se
obtuvieron los siguientes comentarios:

Direccion Municipal de Sacatepéquez Escuintla.

1. Se necesita la prontitud de respuesta a las diferentes solicitudes de las
aplicaciones ya que repercuten directamente con los resultados mensuales
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de las Direcciones Municipales.

2. El enlace de la Direccién Municipal no resuelve ningln inconveniente a las
aplicaciones, justificando que no tiene roles ni autorizaciéon y que cada
usuario debe generar ticket de atenciéon que no es resuelto si el mismo
usuario no insiste con alguien de la Gerencia de Tecnologia de la
Informacion.

3. SIAM: Necesita mejora en sentido de que al realizar la carga de documentes
de soporte para una determinada solicitud principalmente de actualizacion,
se pueda visualizar el expediente catastral.

4. FIC: Se necesita mejora en sentido de que no sea la aplicacién la que asigne
aleatoriamente las cargas de trabajo, sino que sea el responsable o
supervisor quien realice las asignaciones conforme a las necesidades que
presenten.

Direccion Municipal de Petén

Que se busque flexibilidad entre los sistemas implementados y el marco legal,
para procurar eficiencia entre los procesos catastrales tratando de evitar tiempos
largos de respuestas a los usuarios.

Direccion Municipal de Alta Verapaz

Que de existir algin avance en las modificaciones de los sistemas y en las
aplicaciones, se socialice para verificar el grado de avance de las mismas.

Direccion Municipal de Baja Verapaz

Buscar mecanismos para evitar la sustraccién indebida de informacién,
principalmente grafica.

SERVICIO A LAS GERENCIAS

1. Una de las preguntas planteadas a las gerencias y coordinaciones del RIC
es si los programas que utilizan son funcionales, por lo que todas
respondieron que si eran funcionales y de acuerdo a las actividades que
realizan.

2. En cuanto al cuestionamiento si el soporte que brinda la Gerencia de
Tecnologia de la Informacién era adecuado, todas coincidieron que era
adecuado.

3. En lo relacionado al tiempo que se tarda la Gerencia en brindar soporte y
atender las solicitudes, todas las gerencias y coordinaciones respondieron
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que el servicio prestado siempre era a tiempo y de una manera oportuna.

CUMPLIMIENTO A LAS RECOMENDACIONES DE LA CONTRALORIA

GENERAL DE CUENTAS EN LA AUDITORIA ESPECIAL PRACTICADA EN EL
ANO 2019.

En seguimiento a la Auditoria a los Sistemas Informaticos del RIC practicada por
la Contraloria General de Cuentas por el periodo comprendido del 1 de julio de
2018 al 30 de junio de 2019, se realizé la revisién del cumplimiento de las
recomendaciones que dicha auditoria y el estado en que se encuentra la 31 de
mayo de 2021, siendo las siguientes:

No. Recomendacion Estatus

1 Falta de seguridad y control interno en el centro de datos Implementado

2 Falta de depuracién de informacién almacenada en equipo de computo Implementado
dada de baja

3 Falta de seguridad en la administracién de dispositivos de informacion Implementado

4 Compra de licencias antivirus Implementado

5 Debilidad de control en utilizacion de usuario y contrasefia genérico Implementado

6 No se cuenta con un sistema de solicitud de incidentes OTRS Implementado

7 Equipo de computo obsoleto sin soporte técnico Implementado

8 Falta de inhabilitacién temporal a los sistemas del personal gue se Implementado
encuentra de vacaciones

g No se cuenta con un plan de continuidad de negocios Implementado

Asimismo, el cumplimiento de la implementacion de las recomendaciones, se hizo
oficial a través del oficio DEN-RIC-477-2020/mfh del 22 de diciembre de 2020
dirigido a las autoridades de la Contraloria General de Cuentas.

ADQUISICION DE PROGRAMAS INFORMATICOS PENDIENTES DE
IMPLEMENTAR EN PROCESO DE PRODUCCION

En la auditoria practicada, se establecié que durante el primer cuatrimestre del
ejercicio fiscal 2019 se adjudicaron dos eventos de Servicios de Informatica y
Sistemas Computarizados que tienen relacién directa con desempefo de la
Gerencia y que se encontraban en ejecucion, los cuales se detallan a
continuacion:

1. Servicio de desarrollo de sistema de gestion de correspondencia para el
Registro de Informacion Catastral de Guatemala, que fue adjudicado al
contratista Juan Manuel Tarano Abascal por valor de quinientos sesenta y
cinco mil quetzales (Q.565,000.00). Evento con nimero de operacion en
GUATECOMPRAS (NOG) 9482393.

2. Servicio de desarrollo de aplicacion mévil para notificacién a titulares en el

AUDITORIA - CUA 100058 Pag. 15
PERIODO DEL 01 DE ENERO DE 2021 AL 31 DE MAYO DE 2021



REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

proceso catastral, que fue adjudicado a Consultora en Proyectos de
Ingenieria Civiles y de Sistemas, S.A., por valor de ciento cuarenta y ocho
mil cuatrocientos cincuenta y ocho quetzales con 34/100 (Q.148,458.34).
Evento con numero de operaciéon en GUATECOMPRAS (NOG) 9525629.

Sin embargo, al 31 de mayo de 2021, estas dos aplicaciones solamente estaban
operando en fases de prueba, por lo que al seguimiento efectuado por la auditoria
interna se tuvieron los comentarios siguientes:

1. Sistema de gestion de correspondencia para el Registro de Informacion
Catastral de Guatemala:

“Se realizaron las capacitaciones respectivas para el uso de la herramienta al
personal relacionado con la correspondencia en cada una de las Direcciones
Municipales, asi como al personal de distintas areas del RIC en Oficinas
Centrales. Una vez finalizadas las capacitaciones, se procedié a implementar el
sistema bajo el concepto de plan piloto para la Direccién Municipal de
Zacapa-Chiguimula, como resultado de las capacitaciones realizadas al personal
involucrado con temas de correspondencia, asi como de la implementacion del
plan piloto, se obtuvo una retroalimentacién para las mejoras e implementar en el
flujo del sistema, las cuales fueron asignadas dentro de la Gerencia de Tecnologia
de la Informacién para que se atendieran por parte del analista involucrado en el
proceso de levantado de requerimiento y funcionamiento de los flujos de trabajo
que conforman dicho sistema. Las mismas fueron implementadas, quedando
pendiente la configuracion necesaria para permitir el acceso a la aplicacién desde
internet debido a la nueva metodologia de trabajo implementado por la pandemia,
la cual implica laborar tiempos parciales en casa y tiempos parciales en oficina.”

2. Aplicacion mévil para la notificacion de titulares en el proceso catastral:

“La aplicacion no ha sido implementada a un ambiente de produccién. Esto se
debe a que como resultado de los talleres realizados, en conjunto con todas las
unidades del RIC, para definir el nuevo plan estratégico de la institucion, se
determiné que la aplicacion de externalizacion, la cual era utilizada para gestionar
la notificacion de Declaratoria de Predio Catastrado, presentaba demasiados
inconvenientes que dificultaba el alcance de las metas establecidas por las
Direcciones Municipales, por lo que dentro de los temas prioritarios de la Gerencia
de Tecnologia de la Informacién se tenia la necesidad de realizar una reingenieria
de esta aplicacién. Sin embargo, tomando en consideracién la arquitectura con la
que estaba desarrollada la aplicacién de externalizacién, se opté por el analisis,

i

AUDITORIA - CUA 100056 Pag. 16
[ PERIODO DEL 01 DE ENERO DE 2021 AL 31 DE MAYO DE 2021



REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA -RIC-

disefio, desarrollo e implementacion a produccion de una herramienta
completamente nueva que permitiera la gestién efectiva de la notificacion de
Declaratoria de Predio Catastrado.

El desarrollo inicié en el mes de abril del afio 2020, alcanzando la implementacion
del plan piloto con la Direccién Municipal de Zacapa-Chiquimula en el mes de
febrero del afio 2021, y la nueva aplicacién fue implementada en ambiente de
produccién en el mes de marzo del mismo afno. Desde esa fecha a la actualidad,
se han realizado mejoras y correcciones de errores reportados por los usuarios, en
la busqueda de alcanzar la madurez del software a través de su estabilidad en el
funcionamiento.

Conforme el reporte de mejoras y/o errores dentro de la nueva aplicacién vayan
disminuyendo y se alcance la estabilidad en el funcionamiento de la misma, se
dara inicio a la incorporacion de la aplicacion mévil para que funcione en conjunto
con la nueva herramienta de notificacién.”

Derivado de lo descrito anteriormente, se procedié a emitir el oficio de
recomendacion No. RIC-UDAI-CUA-100056-038-2021de fecha 8 de julio de 2021,
en donde se indica que se proceda de manera inmediata a realizar el plan de
implementacién y capacitaciones para lograr utilizar de manera apropiada la
inversion realizada en la compra de estos dos programas.

OBJETIVOS

GENERALES

Realizar un examen con caracter objetivo, critico y selectivo, sobre el desemperio
de la Gerencia de Tecnologia de la Informacion con el fin de evaluar la eficacia y
eficiencia en el uso adecuado de los recursos informaticos, de la gestidn
informatica, asi como del recurso humano y si la Gerencia de Tecnologia de la
Informacién, ha brindado el soporte adecuado a los objetivos y metas de la
institucion.

ESPECIFICOS

1. Evaluacién de la organizacién y del personal que conforma la Gerencia de
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Tecnologia de la Informacion, de conformidad con los fines para los cuales
han sido contratados.

2. Revision al equipo de computo, asi como de los sistemas de informacién que
administra la Gerencia de Tecnologia de la Informacién, desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencion de la informacion.

3. Evaluar el control interno con que dispone la Gerencia de Tecnologia de la
Informacién, para el efectivo resguardo de los equipos de computo, asi como
de la informacién procesada y almacenada en los mismos.

4. Establecer si la Gerencia de Tecnologia de la Informacion esta en capacidad
de atender las diferentes necesidades de soporte tecnolégico que requieren
las demas Gerencias, Coordinaciones, Departamentos y Unidades que
conforman el Registro de Informacién Catastral de Guatemala.

5. Establecer el nivel de satisfacciéon de los usuarios de los servicios de la
Gerencia de Tecnologia de la Informacién, tanto a nivel de asistencia
técnica, como en el desarrollo y mantenimiento de programas, evaluando
que los mismos sirvan a los intereses del usuario que los solicité.

ALCANCE

El alcance de la Auditoria de Desempefio en la Gerencia de Tecnologia de la
Informacién, es por el periodo comprendido del 1 de enero al 31 de mayo de 2021.

INFORMACION EXAMINADA

Hemos realizado la Auditoria de Desemperio de la Gerencia de Tecnologia de la
Informacién (Gestion Informatica), conforme a lo establecido en el Plan Anual de
Auditoria para el ejercicio fiscal 2021.

Nuestra evaluacién se ha realizado observando las Normas Internacionales de
Entidades Fiscalizadoras Superiores adaptadas, a Guatemala ISSAIL.GT, asimismo
aplicando las Normas de Control Interno Gubernamental para el Sector Publico
Guatemalteco y la Normativa Legal vigente aplicable a la misma.

Se evaluaron los expedientes del personal asignado para dicha gerencia, para
corroborar la idoneidad conforme al perfil del cargo, también se hizo la revisién del
Plan Operativo Anual 2021. Adicionalmente se revis6 la ejecucién presupuestaria

de la Gerencia de Tecnologia de la Informacién y el presupuesto asignado para el
afno 2021.

Con base a las tarjetas de responsabilidad del personal que pertenece a la
Gerencia de Tecnologia de la Informacién y para dar seguimiento a la Auditoria
del Ejercicio 2018, se verifico el equipo de cémputo asignado al personal que
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presta sus servicios para esta gerencia, de igual manera se hizo una revision fisica
al centro de datos, para evaluar las medidas de seguridad.

Para obtener informacién de la Gerencia de Tecnologia de la Informacién, se
realizd la aplicacién de cuestionarios de control interno, su metodologia de trabajo,
asi como también conocer sus directrices, eficiencia de los sistemas informaticos,
verificacién del cumplimiento de normativas, gestiéon de los recursos, mejora de la
Imagen Institucional, confianza de los usuarios sobre la seguridad y los servicios
de Tecnologia de la Informacién, soporte a las unidades o gerencias, seguridad
informatica, continuidad operativa y recuperacién de desastres.

Como parte del trabajo de auditoria desarrollado por el equipo de auditoria, se
realizd la evaluacién de la implementacion de recomendaciones sobre los
hallazgos de control interno y de cumplimiento notificados a la Gerencia de
Tecnologia de la Informacion, correspondientes al ejercicio fiscal 2018 y 2019 de

la Contraloria General de Cuentas de la auditoria practicada en ese mismo
periodo.

RESULTADOS DE LA AUDITORIA

Derivado de nuestra evaluacion a la gestion administrativa, de control interno y de
cumplimiento a la normativa legal vigente relacionada con las actividades vy
funciones a cargo de la Gerencia de Tecnologia de la Informacién, durante el
periodo auditado (de enero a mayo 2021), se establecié que no existe situaciéon
alguna que sea relevante que por su naturaleza e importancia revistiese de
caracter de posible hallazgo.
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DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA

ENTIDAD AUDITADA

No. Nombre Cargo Del Al

1 RAUL EDUARDO SOSA GERENCIA DE TECNOLOGIA DE LA INFORMACION ~ 01/01/2021 31/05/2021
ECHEVERRIA

2 WILLIAM FERNANDO JEFE DE DESARROLLO TECNICO Y 01/01/2021 31/05/2021
PALACIOS RIVAS ADMINISTRATIVO

3 NAPOLEON REGUAN JEFE DE SISTEMAS E INFRAESTRUCTURA 01/01/2021 31/05/2021
FELIPE

4 OTTO RENE MORALES JEFE DE BASE DE DATOS, SEGURIDAD Y 01/01/2021 31/05/2021
REQUENA ADMINISTRACION DE LA INFORMACION

& ANTONIO DARINEL JEFE DE ATENCION Y/O SOPORTE AL USUARIOEN  01/01/2021 31/05/2021

HERNANDEZ FAJARDO APLICACIONES
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COMISION DE AUDITORIA
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