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Evaluacién Riesgo Valor Ri s
q G- i a S . iesgo Control Interno para Mitigar .
No. Tipo de Objetivo Ref. Area Evaluada Eventos Identificados Descripcion del Riesgo Inherente Control Resid lg RR ¢ lp . g Observaciones
Probabilidad | Severidad (RI) Mitigador | oo 0@ (RR) (gestionar el riesgo)
1. Techo de lamina de zinc y en algunos
sectores con duralita, el techo falso es de
Las instalaciones del RIC tiene mas 12311;:111'1 ::b?:a?i‘;r:lzzf:i(e:: :;Jal;?taiyoiia‘
Gerencia Las instalaciones del RIC de 10 anos de construccion en la ;rmanentemente ha altiba'oinﬁa
1 Estratégico E-1 Administrativa central, son antiguas y estan cuales se puede apreciar un 3 2 6 3 2 lgorriente eléctrica y J Extraido del PEI 2020-2028
Financiera deterioradas. deterioro en su infraestructura . : .
. 3. Los sistemas de desagtlies son
interna y externa. ) ; .
inadecuados e incluso atraviesa por la
institucién un drenaje del aeropuerto lo
que genera riesgos de inundaciones.
Se determina que la enfermedad del
Coronavirus (COVID 19), pueda
. .. .. fectar al 1 del Registro d .
Registro de Suspension de actividades por alectar pers'(‘)na ¢ Registro de Actualmente se tiene un protocolo de
. . . Informacion Catastral de L. . .
2 Estratégico E-2 Informacién Catastral contagio de la enfermedad 5 4 20 5 4 prevencion, el cual permite continuar con
. Guatemala, por lo que es un factor L. . . B
de Guatemala Covid-19. . K las actividades con el trabajo a distancia.
que puede influir en el
cumplimiento de los objetivos
institucionales.
El crecimiento del personal y bienes
muebles institucionales, hace que las
Gerencia Espacio insuficiente para almacén instalaciones destinadas para almacén y
3 Estratégico E-3 Administrativa Almacén y Archivo. P archiv: y 2 2 4 2 2 archivo sean insuficientes a la demanda
Financiera : actual, lo que no permite una adecuada
clasificacién y control de suministros y
archivo.
El avance en las diferentes fases o
Actualmente el area asignada ya no subfases del establecimiento catastral ha
A . Archivo fisi 1 1 i fici 1 i fisi
a Estratégico E-4 DM Baja Verapaz rchivo fisico para e resguardo | cuenta con el espacio suficiente 1 9 2 1 5 generado e aument? de expedlentes isicos
de expedientes catastrales. para el resguardo de los lo que hace que las instalaciones
expedientes catastrales fisicos. destinadas para el archivo y resguardo de
la informacién de expedientes catastrales.
Actualmente no se tiene suficiente
. ibili f X
A Unidad de Auditoria Disponibilidad financiera y d15pon1b1~ idad financiera y La falta de incrementos salariales genera
5 Estratégico E-5 . presupuestaria para los puestos de 5 4 20 3 7 .
Interna presupuestaria. . . una alta rotacién de personal.
profesionales dentro de la Unidad
de Auditoria Interna.




Se tiene una falta de procesos idéneos de
manejo de documentos tales como:

1. Clasificacion y limpieza de la
informacién o documentos.

Gerencia No se cuenta con respaldo de la 2. Digitalizacién de archivos.
6 Operativo 0O-1 Administrativa Archivo digital institucional. informacién de archivo fisico en 10 10 3. Indexacion.
Financiera plataforma digital. 4. Condiciones de almacenaje de
documentos.
5. Software para procesos de consulta en
cualquier momento por medio de permisos
de usuarios y roles.
Gerencia Debido a la sobrecarga en los flipones,
. . - o Alto consumo de energia eléctrica puede ocasionar recalentamiento de
7 Operativo 0-2 Administrativa Consumo de energia eléctrica. ) . - 2 1 .
. . por conexién de equipos a circuito. cableado y diferentes apagones en los
Financiera R
equipos.
Interrupciones en los servicios que . L
P . ‘q Se cuenta con un sistema de deteccién y
presta la Gerencia de Tecnologia de - . .
. Desastres Naturales ) . apagado de incendios pero se necesita
Gerencia de . N . la Informacion derivado a eventos R .
q - (Inundaciones, incendios, actualizar procedimientos para operar en
8 Operativo 0-3 Tecnologia de la naturales que no pueden ser 8 3 .
» temblores, terremotos, . caso de la ocurrencia de un desastre
Informacion determinados, como los desastres . .
huracanes, etc.). . . natural e implementar sistemas de
naturales (inundaciones, temblores, . .
monitoreo para avisos tempranos.
terremotos, huracanes, etc.).
Se cuenta con instalacion de cableado
. L eléctrico polarizado y red de tierra fisica.
Interrupciones en los servicios que P . . .
n . Asi como redundancia de servicios criticos
- . . presta la Gerencia de Tecnologia de .. 5
. Danos accidentales fortuitos L. . para la operatividad pero se necesita
Gerencia de X L. . la Informacion derivado a eventos . . .
. i (incendio, inundaciones, . . actualizar procedimientos para monitoreo
9 Operativo 0-4 Tecnologia de la . - L que no pueden ser predecibles sin 8 3 L. . s
. subida de tencion eléctrica y . N . de servicios y dispositivos de respaldo para
Informacion . ser de origen natural. (incendio, .
fallo de suministro). . . . P operar en casos de la ocurrencia de un
inundaciones, subida de tension . R
P - evento ajeno a la institucién para
eléctrica, fallo de suministro). . .
garantizar la continuidad en las
actividades.
Se cuenta con Manuales de Normas y
Fallos operacionales propios Procedimientos de cada Seccién de la
Gerencia de por ingreso de informacion Ocasionar inconsistencia en la Gerencia de Tecnologia de la Informacién,
. B errénea a sistema, fallo de informacién, afectando la data con pero es necesario un plan piloto en nuevas
10 Operativo 0-5 Tecnologia de la . . . 4 1 . . X
Informacion sistemas en distintas etapas de que operan los sistemas implementaciones; copias de respaldo de
implementacion y/o institucionales. archivos de la versién actual de la
mantenimiento. aplicacion previo a la actualizaciéon con la
version.
Manipulacién de sistemas
institucionales con mala Se cuenta con un Plan de Continuidad del
. intencién a nivel interno ~ . L. . Negocio que asegura la continuidad de
Gerencia de (sabotaje, vandalismo, robos Dano a la informacion operativa y funciones pero se necesita monitoreo de
11 Operativo 0-6 Tecnologia de la ue, ’ ’ |sistemas institucionales afectando a 12 3 P

Informacion

manipulacién de hardware, uso
de software por personal no
autorizado y abuso de
privilegios de acceso).

los usuarios internos y externos.

los procedimientos de seguridad
establecidos para la administraciéon de
credenciales y dispositivos de seguridad.




12

Operativo

Gerencia de
Tecnologia de la
Informacién

Amenazas externas a los
sistemas informaticos
institucionales. (Accesos no
autorizados a sistemas por
personas ajenas a la
institucion).

Afectacion del uso de sistemas,
manipulacién de datos/software y
uso de software por el personal no

autorizado.

15

Se cuenta con ACL’s que restringen el
acceso a usuarios autorizados asi como
acceso a roles, pero es necesario fortalecer
las soluciones tecnologicas aplicadas a
sistemas electronicos de seguridad y
ciberseguridad.

13

Operativo

Gerencia de
Tecnologia de la
Informacién

Factores de riesgo de
infraestructura.

Afectacion de la infraestructura
tecnologica del Centro de Datos que
aloja informacion y sistemas.

10

Se cuenta con adecuaciones en Centro de
Datos dentro del edificio del RIC Central
para cubrir estos riesgos pero es necesario
el manejo de mantenimientos preventivos,
mejoras y monitoreo constante al estado y
funcionamiento de la infraestructura
tecnolégica para garantizar su adecuado
funcionamiento.

14

Operativo

Gerencia de
Tecnologia de la
Informacién

Fallo de servicios criticos
provistos por proveedores.

Afectacién de funcionamiento de los
servicios tecnologicos
institucionales por interrupcién de
servicios criticos provistos por
terceros.

16

Se cuenta con redundancias en algunos
servicios para evitar la interrupcién pero se
necesita el monitoreo al funcionamiento de
servicios provistos por terceros y establecer
rutas de respuesta en caso de fallos.

15

Operativo

Gerencia de
Tecnologia de la
Informacion

Pérdida de la informacion
almacenada en la base de datos
del Registro de Informacién
Catastral de Guatemala.

Pérdida de informacion por fallo
fisico o fallo légico en la
infraestructura donde se almacena
la informacion.

10

Se generan backups como respaldo ante la
eventual pérdida de informacion en la base
de datos pero se necesita un monitoreo a
funcionamiento de dispositivos
relacionados al almacenamiento de
informacién y verificaciéon de backups
acorde a procedimientos establecidos.

16

Operativo

Gerencia de
Planificacién y
Cooperacién, Seccién
de Planificacion
Seguimiento y
Evaluacion

No aprobacién de techos
presupuestados.

Limitacion del recurso financiero,
no permite cumplir con la
planificacién, seguimiento y
evaluacion de metas fisicas del Plan
Estratégico Institucional -PEI-, Plan
Operativo Multianual -POM- y Plan
Operativo Anual -POA-.

20

Las metas fisicas se establecen a
estimaciones de asignaciones financieras
externas y las mismas se ajustan cuando
no se obtienen los recursos financieros
requeridos, sin embargo esto genera
brechas para alcanzar los objetivos y
resultados institucionales programados.

17

Operativo

Coordinacion del
Registro Publico

El retraso en la firmeza de
declaratorias de predios
catastrados e ingreso a la
Coordinacion del Registro
Publico.

La externalizaciéon de predios
catastrados realizada desapegada a
la programacién mensual de cada
una de las Direcciones Municipales
imposibilita la inscripcion de las
declaratorias de predio catastrado
en el Registro Publico del Registro
de Informacién Catastral de
Guatemala.

Se debera realizar seguimiento a la
externalizacion de predios catastrados que
realizan las Direcciones Municipales.
Verificacion semanal de la carga de trabajo
de los operadores registrales por parte de
los supervisores, con la finalidad de poder
cumplir con las metas mensuales,
cuatrimestrales y anuales,

Seguimiento y coordinacién con la
Gerencia de Planificacion y Cooperacién
Externa, para el cumplimiento de las
metas mensuales, cuatrimestrales y
anuales.




En todas las fases del proceso catastral se
tiene que ir a campo a informar, recopilar y
entregar informacion de levantamiento,
comunicacion social, analisis catastral,
externalizacion y afecta en las metas.

Actualmente en mas de una vez, se debe:
1. Actualizar el indice de fincas.

2. Actualizar la "Ficha de Investigacion de
Derechos Reales-FIDR-" con tracto
Sucesivo Registral desactualizado.

3. Generar nuevas FIDR por nuevas fincas
en propiedad singular o copropiedad.

4. Duplicados no localizados en los
Archivos del Registro de la Propiedad. 5.
Fincas matrices en copropiedad o con
irregularidades.

Se tiene detectado que la informacién del
sistema administrativo financiero puede
perderse por la obsolescencia del sistema.

Actualmente no se cuenta con un area
especifica para atencién a usuarios.

Lluvias, inundaciones,
) ) manifestaciones de personas, se
. Direcciones Desastres Naturales y . . 'p
18 Operativo 0-13 L 5 . consideran limitaciones para el 16
Municipales manifestaciones de personas. .. .
acceso en las actividades técnicas
que afectan el proceso catastral.
La desactualizacion de las Fichas
. s Desactualizacion en las Fichas |de Investigacion de Derechos Reales
Gerencia Juridica del L - . .
19 Operativo 0-14 de Investigacién de Derechos | podrian generar inexactitud en los 2
Proceso Catastral - .
Reales. demas documentos propios del
proceso catastral.
Actualmente se cuenta con el
Coordinacién de Sistema Administrativo sistema de gestion d'e recursos
20 Informacion I-1 . . humanos el cual no tiene toda la 6
Recursos Humanos Financiero. . Lo
informacién que se encuentra en el
sistema administrativo financiero.
Coordinacion de Areas de atencién al ptblico
21 Informacion 1-2 Productos y Servicios Instalaciones. . P 20
inadecuadas.
Catastrales
Firma

Nombre del Responsable

Puesto




