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GUATEMALA. C.A,

Guatemala, 23 de enero de 2024

— Ingeniero

Acxel Efrain De Leon Ramirez

Director Ejecutivo Nacional

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
Su Despacho

Sefior (a) Director Ejecutivo Nacional:

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
- lo regulado en el articulo 13 literal k) de la Ley Organica de la Contraloria General
de Cuentas, conforme la delegacion que oportunamente me fuera otorgada, hago
de su conocimiento de manera oficial el informe de auditoria realizado por el
equipo de auditores designados mediante nombramiento (s) numero (s)
DAS-12-0011-2023, quienes de conformidad con el articulo 29 de la precitada Ley
Organica son responsables del contenido y efectos legales del mismo.

Sin otro particular, atentamente.

REGISTRO DE INFORMACION
DE N CATASTRAL -RicC.
=1 SECRETARIA GENERAL - RECEPCIGN CENTRAL

AA o
mEiy Y No. estion, LAUDICD 230

NOMBRE: oW0YG AW € =
=4 % F‘;RMA:éC‘t\




CONTRALORIA GENERAL DE CUENTAS

INFORME DE AUDITORIA
A SISTEMAS INFORMATICOS
REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023

REGISTRO DE INFORMACION CATASTRAL -RIC-
Z25A SECRETARIA GENERAL - RECEPCION CENTRAL

oS, ) e 1) B, Y r"1r‘—\\
E[B@an ENE 204 || ‘m

U 07
HORA: A4~ No,G§5’:TD'IQ_:2 HON00Z2O
Nomas:e:ﬂ:ﬁ\)'\aﬁ {ﬂi“v} FIRMA: ’1‘1/’_/'
~ TV
\@JL&?JM%JP’

e GUATENALA,ENERO D 2024




INDICE

1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA

Base legal

Funcion

Materia controlada
2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
3. OBJETIVOS DE LA AUDITORIA

General
Especificos
4. ALCANCE DE LA AUDITORIA
Area de cumplimiento
Area del especialista

5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA

Descripciéon de criterios

6. COMENTARIOS Y CONCLUSIONES
Comentarios
Conclusiones

7. RESULTADOS DE LA AUDITORIA

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO
AUDITADO

9. EQUIPO DE AUDITORIA
INFORMACION COMPLEMENTARIA

Nombramiento
Formulario SR1

PR

Pagina

~N N o o o o g BB~ W W

W w W
Ny =

33
34



PrevenCIOnT
uena gobernanza

Sconsiruyen Conflanza

Conrraloria GcrtFi"I le Cuentas
GUATEMALA, CA.

= Guatemala, 23 de enero de 2024

Ingeniero
Acxel Efrain De Leon Ramirez
— Director Ejecutivo Nacional
REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
Su Despacho

- Sefor (a) Director Ejecutivo Nacional:

El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0011-2023 de fecha 05 de julio de 2023, ha (n) practicado

auditoria a Sistemas Informaticos, en (el) (la) REGISTRO DE INFORMACION
CATASTRAL DE GUATEMALA.

Nuestro examen se baso en la evaluacion de aspectos generales sobre auditoria

de tecnologias de la informacién: Gobernanza, Desarrollo y Adquisicion,

Operaciones, Contratacién de Servicios Externos, Planes de Continuidad y

- Recuperacion de Desastres, Seguridad y Revision de Controles en Aplicaciones y
Programas considerados criticos, incluyendo el sistema de nédminas que se utiliza
en la institucion, durante el periodo comprendido del 01 de enero de 2022 al 30 de

= septiembre de 2023, como resultado del trabajo realizado, no se detectaron
aspectos importantes que merecen ser mencionados.

Los comentarios y recomendaciones que se determinaron se encuentran en
- detalle en el informe de auditoria adjunto.
La auditoria fue practicada por los auditores: Lic. Luis Fernando Lépez Ramirez.
Licda. Evelyn Yesenia Salvador Rodriguez, Lic. Gabriel Ricardo Mazariegos
Higueros (Coordinador) y Licda. Marcela Maria Ovando Loépez de Flores

(Supervisor).

Atentamente,

EQUIPO DE AUDITORIA

al de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-8700.
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

CONTRALORIA GENERAL DE CUENTAS GOBIERNO

1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA
Base legal

El Registro de Informacién Catastral de Guatemala fue creado por medio del
Decreto Numero 41-2005, del Congreso de la Republica de Guatemala, Ley del
Registro de Informacion Catastral, como institucion del Estado, auténoma y de
servicio, con personalidad juridica, patrimonio y recursos propios. Actuara en
coordinacion con el Registro General de la Propiedad sin perjuicio de sus
atribuciones especificas. Tendra su domicilio en el departamento de Guatemala,
su sede central en la ciudad de Guatemala, y establecera los 6rganos técnicos y
administrativos que considere obligadamente necesarios.

El Registro de Informacién Catastral de Guatemala es la autoridad competente en
materia catastral, que tiene por objeto establecer, mantener y actualizar el catastro
nacional. Todas sus actuaciones y registros son publicos. Los interesados tienen
derecho a obtener en un tiempo prudencial, con las formalidades de ley y sin
limitacion alguna, informes, copias, reproducciones y certificaciones de las
actuaciones a costa del interesado.

Funcion

Las funciones del Registro de Informacion Catastral de Guatemala, son las
siguientes:

a) Establecer, mantener y actualizar el catastro nacional de acuerdo a lo
preceptuado en la presente Ley y sus reglamentos.

b) Definir politicas, estrategias y planes de trabajo en materia catastral.

c) Registrar y actualizar la informacion catastral como responsabilidad exclusiva
del Estado, y extender certificados catastrales y copias certificadas de los mapas,
planos y de cualquier otro documento que esté disponible.

d) Definir politicas para percibir y administrar los ingresos provenientes de la
prestacidon de servicios y venta de productos catastrales.

e) Proveer al Registro de la Propiedad la informacion que en los andlisis
realizados en el proceso catastral se determine que es susceptible de
saneamiento, coordinando las actividades para tal efecto.

f) Coadyuvar en los estudios necesarios para la definicion de los problemas
nacionales relativos a la propiedad y tenencia de la tierra y en las propuestas

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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juridicas de su solucion.

g) Promover el intercambio y la coordinacion de la informacién basica del RIC con
la de otras instituciones, a efecto de obtener su maximo aprovechamiento en
beneficio del desarrollo nacional.

h) Coordinar con el Registro de la Propiedad la informacion basica
registro-catastro.

i) Evaluar periddicamente todos los procedimientos del proceso catastral para
proveer a su actualizacion tecnologica.

j) Coordinar con el Instituto Geografico Nacional para la elaboracion de la base
cartogréfica y la obtencién de informacién de Ilimites municipales vy
departamentales.

k) Proveer informes y estudios técnicos de las zonas en proceso catastral o
catastradas a las instituciones responsables de la resolucion de conflictos
agrarios, a aquellas encargadas de programas de adjudicacion de tierra y de
regularizacion de la tenencia de la misma y a cualquiera otra institucion estatal o
privada que lo solicite.

|) Cooperar con las autoridades administrativas, judiciales, municipales y otros
entes publicos cuando éstas requieran informes en materia catastral.

m) Apoyar a los 6rganos jurisdiccionales en los expertajes necesarios para la
solucién de conflictos en los que exista dificultad de ubicacion espacial de fincas,
siempre que se trate de zonas en proceso catastral, zonas declaradas catastradas
0 zonas que hubieran sido objeto de catastro focalizado.

n) Celebrar convenios con las autoridades administrativas, municipales y otros
entes publicos y privados que requieran informacion o estudios catastrales, o bien

proporcionar informacién y asesoria gratuita de interés para los usuarios
catastrales.

o) Promover y divulgar el proceso catastral en coordinacion con las
municipalidades, las autoridades comunitarias y las organizaciones de la sociedad
civil, por todos los medios posibles y en los distintos idiomas que se hablan en el
pais, cuando asi se requiera.

p) Coordinar con las oficinas de ordenamiento territorial y control inmobiliario de
las municipalidades o las oficinas que cumplan dichas funciones, para la
aplicacion de la presente Ley y sus reglamentos.

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023



DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
GOBIERNO

CONTRALORIA GENERAL DE CUENTAS

q) Planificar y ejecutar un proceso permanente de formacion y capacitacion para el
desarrollo territorial y catastral.

r) Autorizar a técnicos y/o profesionales egresados de carreras afines a la

Agrimensura, para la realizacion de operaciones catastrales, de los cuales llevara
un registro.

s) Otras no especificadas que sean inherentes al proceso catastral.

Materia controlada

La auditoria a sistemas informaticos comprendié la evaluacion de aspectos
generales sobre la auditoria de tecnologias de la informacién: Gobernanza,
Desarrollo y Adquisicion, Operaciones, Contratacion de Servicios Externos, Planes
de Continuidad y Recuperacion de Desastres, Seguridad y Revisién de Controles
en Aplicaciones y Programas considerados criticos, incluyendo el sistema de
néminas, cumplimiento de regulaciones legales, politicas, procedimientos y todos
los aspectos inherentes que se consideren necesarios, por el periodo
comprendido del 01 de enero de 2022 al 30 de septiembre de 2023.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La auditoria se realizara con base en:

Constitucion Politica de la Republica de Guatemala, articulo 232. Contraloria
General de Cuentas.

Decreto Numero 31-2002, del Congreso de la Republica de Guatemala, Ley
Organica de la Contraloria General de Cuentas y sus Reformas, articulos: 2.
Ambito de Competencia y 7. Acceso y disposicion de informacién.

Acuerdo Gubernativo No. 96-2019, del Presidente de la Republica, Reglamento de
la Ley Organica de la Contraloria General de Cuentas, articulo 27. Direccion de
Auditoria a Sistemas Informaticos y Nominas de Gobierno, literal c) 57.
Independencia de Funciones del Auditor Gubernamental, 58. Acreditacion y 59.
Responsabilidad del Auditor Gubernamental.

Acuerdo Numero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria Gubernamental de caracter técnico, denominadas "Normas
Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala -ISSAI.GT-".

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICDS
PERICDO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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Acuerdo Numero A-039-2023, del Contralor General de Cuentas, que aprueba la
Normas Generales y Técnicas de Control Interno Gubernamental.

Acuerdo Numero A-047-2021, del Contralor General de Cuentas, acuerda la
adopcion del Manual de Auditoria de Tecnologia de la Informacién -Tl- emitido por
la organizacion Internacional de Entidades Fiscalizadoras Superiores -INTOSAI-,
denominado “Manual de la IDl y WGITA sobre Auditoria de Tl para las Entidades
Fiscalizadoras Superiores”; asi como la implementacién de herramientas
necesarias para la auditoria en néminas de gobierno, entre otras.

Acuerdo Numero A-066-2021, del Contralor General de Cuentas, se aprueba la
Actualizacién de los Manuales de Auditoria Gubernamental que se detallan a
continuaciéon: Manual de Auditoria Financiera Gubernamental, Manual de Auditoria

de Cumplimiento Gubernamental y Manual de Auditoria de Desempefio
Gubernamental.

Nombramiento No. DAS-12-0011-2023 de fecha 05 de julio de 2023.
3. OBJETIVOS DE LA AUDITORIA

General

Practicar auditoria a sistemas informaticos sobre aspectos generales enfocados a
las tecnologias de la informacién; Gobernanza, Desarrollo Adquisicion,
Operaciones, Contratacion de Servicios Externos, Planes de Continuidad y
Recuperacion de Desastres, Seguridad y Revisién de Controles en Aplicaciones y
Programas considerados criticos, incluyendo el sistema de némina que se utiliza
en la institucion auditada. Asimismo, debera revisar el cumplimiento de
regulaciones legales, politicas, procedimientos y todos los aspectos que se

consideren necesarios, por el periodo comprendido del 01 de enero de 2022 al 30
de septiembre de 2023.

Especificos

Area de Cumplimiento

Verificar la planificacién, organizacién, manuales y procedimientos aplicables a la
Gerencia de Tecnologia de la Informacién y a los sistemas informaticos
implementados por la institucion; asi como el cumplimiento de los perfiles
aprobados en los manuales del recurso humano de tecnologias de la informacion
(T1).

r las politicas y procedimientos de la institucién para priorizar y gestionar
\ REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA

AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERG DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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los requerimientos de desarrollo interno y externo de proyectos de sistemas
informéticos aprobados; asi como evaluar que los proyectos de desarrollo y la
adquisicién de tecnologias de la informacion y comunicacién cumplan con los
= requerimientos de calidad.

Verificar si en la gestién de servicio de Ia Gerencia de Tecnologia de la

Informacién monitorea activamente las operaciones de tecnologias de Ia

informacién de conformidad con el acuerdo de nivel de servicio interno. Asi como

- los procedimientos para el control de cambios en los sistemas y aplicaciones
claves de Tl y contratos suscritos en caso de los proveedores externos.

Verificar el cumplimiento de servicio y las especificaciones técnicas de los
contratos adquiridos.

Verificar el procedimiento utilizado para la generacion de la nomina, para el
registro de personal permanente Y personal por contrato.

Area Técnica

Evaluar la seguridad fisica y légica de la infraestructura tecnoldégica, donde se
encuentran alojados los sistemas informaticos.

Verificar la arquitectura y funcionalidad de los sistemas de informacion de los

sistemas informaticos de Registro Publico SIRCAT, Ficha de Campo y Andlisis
Registral.

e Verificar el proceso de respaldo de los datos generados por los sistemas de
informacién administrados por la Gerencia de Tecnologia de la Informacion del
Registro de Informacién Catastral de Guatemala.

Evaluar las validaciones de control utilizadas por los sistemas de informacién de
R los sistemas de Registro Pablico SIRCAT, Ficha de Campo y Analisis Registral.

Evaluar los planes de continuidad de negocio y de recuperacion de desastres,
implementados por la Gerencia de Tecnologia de la Informacién.

= 4. ALCANCE DE LA AUDITORIA

Area de cumplimiento

La auditoria a sistemas informaticos comprendi¢ la evaluacion y cumplimiento de
= normas, politicas, manuales y procedimientos a los que esta sujeto el Registro de

Informacién Catastral de Guatemala, relacionados con Ia organizacion y
= 1 T

REGISTRC DE INFORMACION CATASTRAL DE GUATEMALA,
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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planificacién de TI, contratacion del recurso humano TI, procesos soportados por
los sistemas informaticos vigentes administrados por la Gerencia de Tecnologia de
la Informacidn, incluyendo el sistema de néminas que se utiliza en la institucion,
durante el periodo comprendido del 01 de enero de 2022 al 30 de septiembre de
2023.

Area del especialista

La auditoria a sistemas informaticos comprendié la verificacion de la seguridad,
integridad y confidencialidad de la informacién, la infraestructura tecnoldgica, Plan
de Recuperacion ante Desastres, los controles y validaciones de los sistemas
utilizados que soportan los procesos orientados a los objetivos de la entidad,
durante el periodo del 01 de enero de 2022 al 30 de septiembre de 2023,

5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORIA
Descripcion de criterios

De conformidad a la materia controlada para la evaluacién de la auditoria, se
basara en las leyes y normativas siguientes:

LEYES GENERALES

Decreto Numero 57-2008, del Congreso de la Republica de Guatemala, Ley de
Acceso a la Informacion Publica.

Decreto Numero 89-2002, del Congreso de la Republica de Guatemala, Ley de

Probidad y Responsabilidades de Funcionarios y Empleados Publicos y su
Reglamento.

Decreto Numero 57-92, del Congreso de la Republica de Guatemala, Ley de
Contrataciones del Estado y su Reglamento.

Decreto Numero 101-97, del Congreso de la Republica de Guatemala, Ley
Organica del Presupuesto y su Reglamento.

LEYES ESPECIFICAS

Decreto Numero 41-2005, del Congreso de la Republica de Guatemala, Ley del
Registro de Informacién Catastral.

Acuerdo Gubernativo No. 162-2009, del Presidente de la Republica, Reglamento

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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de la Ley del Registro de Informacion Catastral.

Acuerdo de Direccion DEN-RIC/129-2021, de la Direccién Ejecutiva Nacional del
Registro de Informacion Catastral de Guatemala, Manual de Normas y

Procedimientos de la Unidad de Administracion de Base de Datos Gerencia de
Tecnologia de la Informacion.

Acuerdo de Direccion DEN-RIC/148-2022, de la Direccién Ejecutiva Nacional del
Registro de Informacion Catastral de Guatemala, Manual de Organizacion y
Descripcion de Puestos del Registro de Informacién Catastral de Guatemala.

Resolucién Numero Seiscientos treinta y siete guién cero cero dos guién dos mil
veinte (637-002-2020), del Consejo Directivo del Registro de Informacién Catastral
de Guatemala, aprobacion del Manual de Normas y Procedimientos de la Unidad
de Infraestructura Tecnolégica de la Gerencia de Tecnologia de la Informacién del
Registro de Informacion Catastral de Guatemala.

Resolucion Numero Seiscientos veintisiete guién cero cero uno guion dos mil
veinte (627-001-2020), del Consejo Directivo del Registro de Informacién Catastral
de Guatemala, aprobacion del Manual de Normas y Procedimientos para la
Administracion y Gestién Interna de la Gerencia de Tecnologia de la Informacion
del Registro de Informacién Catastral de Guatemala.

Resolucion Numero Seiscientos setenta y seis guién cero cero uno guidon dos mil
veintiuno (676-001-2021), del Consejo Directivo del Registro de Informacion
Catastral de Guatemala, aprobacion del Manual de Normas y Procedimientos de Ia
Unidad de Soporte e Implementacién de Aplicaciones de la Gerencia de
Tecnologia de la Informacién del Registro de Informacion Catastral de Guatemala.

Resolucion Numero Seiscientos cuarenta y siete guién cero cero uno guién dos mil
veintiuno (647-001-2021), del Consejo Directivo del Registro de Informacion
Catastral de Guatemala, aprobacion del Manual de Normas y Procedimientos de Ia
Unidad de Desarrollo de la Gerencia de Tecnologia de la Informacion del Registro
de Informacién Catastral de Guatemala.

6. COMENTARIOS Y CONCLUSIONES

Comentarios

El Registro de Informaciéon Catastral de Guatemala -RIC-, es la autoridad
competente en materia catastral, que tiene por objeto establecer, mantener vy
actualizar el catastro nacional, segln lo preceptuado en la Ley y sus reglamentos
y para su funcionamiento cuenta con Gerencias de Apoyo, especificamente la
. REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
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Gerencia de Tecnologia de la Informacién que es la encargada de analizar,
desarrollar y mantener las aplicaciones informaticas para la realizacion de las
actividades técnicas catastrales y administrativas del RIC, siendo responsable del
resguardo de la informacion digital generada por el desarrollo del proceso catastral
en las bases de datos institucionales, también es la encargada de proponer e
implementar estrategias que permiten actualizar y potencializar la planeacion
tecnoldgica, disefiando y desarrollando normas y procedimientos. En su calidad de
ente rector de tecnologia informatica del RIC, le corresponden las siguientes
funciones:

a. Proponer los indicadores relacionados a tecnologias de la informacién vy las
comunicaciones, de acuerdo a los requerimientos y necesidades de los
lineamientos dados por la Direccién Ejecutiva Nacional del RIC.

b. Planificar y coordinar el ciclo de desarrollo (analisis, disefio, desarrollo,
implementacion, documentacién y mantenimiento) de los diferentes aplicativos
informaticos requeridos por el RIC.

c. Proporcionar direccion y coordinacién con las instituciones afines al RIC, para la
interconexion o traslado de datos a través de plataformas o servicios de
tecnologia.

d. Garantizar el 6ptimo rendimiento de los servicios de administracion de base de
datos, que dan soporte a los sistemas de informacion RIC.

e. Coordinar la eficiente atencion en el soporte técnico de los usuarios internos y/o
externos de aplicaciones institucionales.

f. Velar por el adecuado funcionamiento de la infraestructura tecnoldgica en el
centro de datos y centros de cableado de oficinas centrales del RIC.

g. Promover la innovacion tecnoldgica en las actividades institucionales mediante
la investigacién de nuevas tecnologias y procedimientos.

Para el cumplimiento de sus actividades la Gerencia de Tecnologia de la
Informacioén se encuentra conformada por: Seccion de Desarrollo, Seccién de
Infraestructura Tecnoldgica, Seccion de Administracion de Base de Datos vy
Seccion de Soporte e Implementacion de Aplicaciones.

Los sistemas informaticos utilizados para el proceso catastral en el RIC son:

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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Nombre del Sistema

Funcion

Dashboard de Aplicaciones

Proporciona una vista rapida y comprensible de
las aplicaciones disponibles del RIC y su
proposito. Facilita el ingreso centralizado a todas
las aplicaciones a las que cada usuario tiene
acceso segun el perfil configurado.

Gestién de Usuarios

Aplicacién que permite gestionar el acceso de los
usuarios y los roles que tendran para cada
aplicacion, de las que dispone el RIC.

Digitacion FIDR

Aplicacion que permite a los recopiladores
registrales, del Registro de Informacién Catastral
de Guatemala, digitar y almacenar la informacion
de fincas que visualizan en las imagenes de
Documentos Registrales, consultados al Registro
General de la Propiedad, con la base de datos
operacional del RIC.

Analisis Registral

Aplicacién que permite realizar una revision de la
informacion digitada por un Recopilador Registral
sobre datos de las fincas consultadas al Registro
General de la Propiedad y certificar que la
informacion almacenada en la base de datos del
RIC es consistente de acuerdo a los Documentos
de Soporte Registrales.

Diagnostico de Propiedad

Aplicacion que permite facilitar el estudio y
generacion de criterios como referencia para
realizar el andlisis catastral y juridico, tomando
como base del estudio la seleccion aleatoria de
una muestra de fincas de la informacion registral
disponible.

Ficha de Campo

Aplicaciéon que permite digitar la informacion
alfanumérica de la ficha de investigacién de
campo de un predic, asi como la carga de la
informaciéon espacial levantada en campo.
También permite la actualizacion de la informacion
alfanumérica de un predio, producto de varias
gestiones que demanda el proceso catastral.

Administracion de Informacion
Predial

Aplicacion que simplifica los procesos asociados a
la etapa de levantamiento catastral con las
ventajas principales: uso de lotes de trabajo que
seran administrados en su totalidad por las
Direcciones Municipales; reduccién de etapas de
calificacion.

JEEREE

Analisis Catastral

Aplicacion que permite la comparacion
registro-catastro, a través de la informacién
registral (Ficha de Investigacién de Derechos
Reales - FIDR) contra la informacion del
levantamiento catastral (Ficha de Campo - FIC),
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su producto final es la emisién de un documento
denominado informe circunstanciado en el que se

plasma la relacion sujeto-objeto del predio.

9 Generador de Planos

Aplicacion que permite proveer planos para
productos finales o como parte del expediente del
predio en el proceso catastral. Esta herramienta
permite representar la forma del predio segun su
levantamiento y el contexto en el que se
encuentra.

10 | Mosaico de Fincas

Aplicaciéon que permite la gestion de la asignacion
de fincas finalizadas en la investigacion registral a
los técnicos de mosaico de fincas para que
dibujen, ubiquen y generen un informe de la
ubicacidn de la finca.

11 | Analisis Juridico

Aplicacion que contiene las herramientas
informaticas  necesarias para certificar
juridicamente el estudio técnico que han realizado
los analistas catastrales sobre un predio para
emitir un dictamen juridico y el anteproyecto de la
declaratoria de predio catastrado.

12 | Notificacion

Aplicacion que permite gestionar las notificaciones
sobre las distintas resoluciones que emite el
Registro de Informacion Catastral de Guatemala a
los Titulares Catastrales y Registrales sobre los
procesos catastrales a los cuales esta afecto un
predio.

13 | App Notificaciones RIC

Herramienta que permite a los notificadores del
RIC, registrar las notificaciones de los resultados
obtenidos del proceso catastral a los titulares
catastrales y registrales, almacenando fecha, hora
y ubicacion en la que se realiza la naotificacion.

14 | Registro Publico SIRCAT

Aplicacién que automatiza el proceso de
inscripcion de predios en Registro Publico del RIC,
asi como los procesos del mantenimiento catastral
por: cambio de titular registral, cambio de titular
catastral, rectificaciones/cancelaciones en
inscripciones de predios, y operaciones de
mantenimiento.

15 | Sistema de Ventanillas SISVEN

Aplicacion que permite gestionar las solicitudes de
productos, servicios catastrales y solicitudes
administrativas que ingresan desde las ventanillas
de atencién al publico que posee el Registro de
Informacion Catastral.

16 | Sistema
Actualizacion
Catastral SIAM

Integral

de

Mantenimiento

Aplicacion para la actualizacion de la informacién
catastral a través de los procesos de modificacion
y actualizacién grafica, producto de una operacion
de aprobaciones de plano, solicitudes internas de
modificaciéon grafica producto del tracto
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inmobiliario, actualizacién de servidumbres o
pretensiones que afecten a predios en la etapa de
establecimiento y mantenimiento.

17 | Productos y Servicios | Aplicacion dirigida a los usuarios externos al RIC,
Catastrales la cual les permite gestionar la compra de
productos y servicios catastrales, sin necesidad
que el usuario acuda a una ventanilla fisica del
RIC; ademas permite realizar consultas
electronicas de la informacion catastral como un
— producto catastral.

Fuente: Elaboracién propia, basada en informacian proporcionada por la entidad.

= La muestra se obtuvo seleccionando los sistemas informaticos de la Gerencia de
Tecnologia de la Informacion del Registro de Informacién Catastral de Guatemala,
con el proposito de evaluar el cumplimiento en los dominios de Tecnologia de la
Informacién (TI) que establece el nombramiento, siendo la Gobernanza, Desarrollo
y Adquisicion, Operaciones, Contrataciéon de Servicios Externos, Planes de
- Continuidad y Recuperacién de Desastres, Seguridad y Revision de Controles en
Aplicaciones y Programas; incluyendo el sistema de néminas que utiliza el
Registro de Informacion Catastral de Guatemala y el cumplimiento de regulaciones
legales, politicas procedimientos y todos los aspectos inherentes que se
consideren necesarios, siendo los siguientes: Ficha de Campo, Analisis Registral
= y Registro Publico SIRCAT.

Gobernanza

En el area de Gobernanza se revisaron los Manuales de Normas y Procedimientos
-~ para la administracion y gestion interna de la Gerencia de Tecnologia de la

Informacién del RIC, con el objeto de verificar su aprobacién y actualizacion, los
cuales se describen a continuacion:

Nombre de Documento que lo Vigente Objetivo del Documento
Documento Aprueba

Manual de | Acuerdo de | 15/11/2022 | Documentar de forma
Organizacién y | Direccidn ordenada y sistematica las
B Descripcién de | DEN-RIC/148-2022 funciones de cada puesto de
Puestos del RIC trabajo del Registro de
= Informacion  Catastral de
Guatemala. Crear los

mecanismos de control y
=5 evaluacion de cada puesto de
trabajo en concordancia con
la definicion funcional de cada
_ una de las Direcciones,
Gerencias, Coordinaciones y
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Unidades del Registro de

Informaciéon Catastral de
Guatemala.
Estructura Certificacion 23/06/2023 | Definir la estructura jerarquica
Organizacional y | Resolucién No. de la institucion.
Organigrama 791-001-2023
Gerencia
Tecnologia de la
Informatica
Manual de Normas | Resolucidn 6/10/2023 Definir de forma detallada las
y Procedimientos | 627-001-2020 acciones que se desarrollan
para la para la ejecucién de las
Administracion vy actividades  administrativas
Gestion Interna de durante la gestion interna de
la Gerencia la Gerencia de Tecnologia de
Tecnologia de la la Informacion.
Informacion
Manual de | Resolucién 1/12/2020 | Brindar herramientas para
Normas y | 637-002-2020 resguardar de forma
Procedimientos adecuada la infraestructura
para la Unidad de informatica, asi como
Infraestructura lineamientos para el buen
Tecnologica funcionamiento del Centro
Gerencia de de Datos que resguarda la
Tecnologia de la informacidn que se
Informacién almacena en los servidores
del Registro de Informacion
Catastral de Guatemala.
Manual de | Resolucion 9/02/2021 | Describir lineamientos
Normas y | 647-001-2021 regulatorios en torno al
Procedimientos analisis, disefio, desarrollo,
Unidad de control de calidad,
Desarrollo aplicacion y mantenimiento
Gerencia de continuo de los procesos
Tecnologia de la informaticos con el objetivo
Informacién principal de mejorar la

calidad del desarrollo, la
eficacia de la comunicacion
y la optimizaciéon de la
implementacion y manejo
de los sistemas de gestidn
de informacion
desarrollados por la Unidad
de Desarrollo de |la
Gerencia de Tecnologia de
la Informacidn.
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Manual de | Resolucion 3/08/2021 | Proporcionar la mejor
Normas y | 676-001-2021 atencién y soporte a los
Procedimientos usuarios en la correcta
Unidad de utilizacion de las
Soporte ) herramientas tecnoldgicas
Implementacion que son utilizadas en el
de Aplicaciones Registro de Informacion
Gerencia de Catastral de Guatemala,
Tecnologia de la para garantizar el buen
Informacion funcionamiento de las
aplicaciones.
Manual de | Acuerdo de | 18/10/2021 | Garantizar el  6ptimo
Normas y | Direccién funcionamiento de la Base
Procedimientos DEN-RIC/129-2021 de Datos que da soporte a
Unidad de los sistemas de informacion
Administracion de del Registro de Informacion
Base de Datos Catastral de Guatemala,
Gerencia de mediante la administracion
Tecnologia de la y mantenimiento
Informacién preventivo, la generacion y
el resguardo de (Backup)
de la Base de Datos.

Fuente: Elaboracién propia, basada en la informacién proporcionada por el RIC.

Los manuales descritos anteriormente fueron trasladados por medio de oficio
Ref.GTI-260-2023/CGC de fecha 09 de agosto de 2023. Los cuales son
aprobados mediante resoluciones del Director Ejecutivo Nacional, con base a lo
estipulado en los Articulos 1, 4, 6, 15 y 16 literal a) de la Ley del Registro de la
Informacion Catastral, Decreto Numero 41-2005 del Congreso de la Republica de
Guatemala; Articulos 1 y 3 del Reglamento de la Ley del Registro de la
Informacién Catastral.

Se revisaron los expedientes del personal que conforma la Gerencia de
Tecnologia de la Informacién, con el objeto de verificar si el personal contratado
cumple con el perfil del puesto que cuentan los empleados o prestadores de
servicios técnicos y/o servicios profesionales, la evaluacion de los expedientes se
llevé a cabo de acuerdo con el listado proporcionado por recursos humanos,
estableciendo que en el periodo de la auditoria la Gerencia de Tecnologia de la
Informacion se conformaba por: 1 puesto del renglén 011 Personal permanente;
32 contrataciones del renglén 022 Personal por contrato y 9 contrataciones del
renglén 029 Otras remuneraciones de personal temporal.

De acuerdo a la evaluacion de litigios, demandas y otras reclamaciones de tipo
legal pendientes en el Registro de Informacién Catastral de Guatemala,
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relacionadas con adquisiciones o contratos, recurso humano de Tecnologias de la
Informacién, sustraccion indebida de informacion de las bases de datos,
manipulaciones intencionales de programacion, de datos de entrada de accesos,
violacion a los derechos de autor de software, reproducciones no autorizadas de
programas que afectaran la data, entre otros, el encargado de Asesoria Juridica
del Registro de Informacion Catastral de Guatemala, a través del oficio
AJ-435-2023, de fecha 22 de septiembre de 2023, informd lo siguiente:

Que dentro del periodo comprendido del 01 de enero de 2022 al 30 de septiembre
de 2023, no tiene conocimiento de lo siguiente:

Segun registros de la Unidad de Asesoria Juridica, no se cuenta con ningun
tramite, litigio o procesos judiciales en contra o a favor del Organismo Judicial,
correspondiente al periodo del 1 de enero de 2022 al 30 de septiembre del 2023.

Asimismo, indica el Encargado de Asesoria Juridica que revisando los archivos de
la unidad de Asesoria Juridica, no se encuentra ningun proceso que el Organismo
Judicial haya requerido para realizar cobros a personas individuales o juridicas,
durante el periodo del 01 de enero de 2022 al 30 de septiembre del 2023.

Desarrollo

La Gerencia de Tecnologia de la Informacion cuenta con una Seccién de
Desarrollo la cual se encarga del desarrollo de nuevos proyectos de software y el
mantenimiento de los sistemas en ambiente productivo, la metodologia de
desarrollo utilizada es en espiral, se analiza la factibilidad de los requerimientos
recibidos, cuando no son viables técnicamente o no se ajusta a la normativa
institucional se rechazan y se justifica la no implementacién. Los requerimientos
que son técnicamente viables se asignan a la cola de trabajo para analisis y
disefio en la Seccion de Desarrollo, en esta etapa se realiza la documentacion del
requerimiento y casos de uso.

Las tareas administrativas generales de seguimiento a los proyectos de software
se tienen automatizadas con las herramientas Redmine y Project Libre. El
versionamiento del codigo fuente se controla con la herramienta Tortoise.

Para verificar la calidad del software desarrollado se cuenta con un ambiente de
pruebas, en el que se ejecutan escenarios de pruebas definidos por el analista
desarrollador basados en los requerimientos y los cambios realizados, utilizando
pruebas de caja negra y de caja blanca, es importante indicar que las pruebas son
documentadas con base al procedimiento GTI-UD-11 Control de calidad para
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nuevas funcionalidades y errores reportados a la unidad de Soporte e

Implementacion de Aplicaciones del Manual de Normas y Procedimientos de la
Seccion de Desarrollo.

Adquisicion

En el area de adquisiciones se verificd una muestra representativa del 60% de las
inversiones en tecnologias de la informacion del Registro de Informacion Catastral
de Guatemala, en los renglones presupuestarios: 113 Telefonia, 158 Derecho de
Bienes Intangibles y 328 Equipo de Cémputo, durante el periodo del 01 de enero
de 2022 al 30 de septiembre de 2023, tomando en cuenta la informacién publicada
en los portales SICOIN WEB y GUATECOMPRAS, para comprobar que los
eventos cumplan con las especificaciones técnicas requeridas y que la
documentacion de soporte este publicada oportunamente en el portal.

Para los renglones presupuestarios 113 Telefonia, 158 Derecho de bienes
intangibles, y 328 Equipo de Cémputo, se considerd la siguiente muestra:

Renglén 113 Telefonia

CUR Fecha Descripcion del Proveedor Pago Valor del
CUR Mensual Contrato
2061 13/07/2022 | Prérroga del | Comnet S,A. | Q35.000,00 Q420.000,00
2391 28/09/2022 | Contrato
2623 18/10/2022 | Administrativo No.
2935 15/11/2022 | 013-2021
3396 20/12/2022 | relacionado a la
3719 30/12/2022 | Contratacion del
508 21/03/2023 | Servicio de
518 23/03/2023 | Enlaces de Datos
926 26/04/2023 | Dedicados para el
1043 17/05/2023 | Registro de
1497 29/06/2023 | Informacién
1664 18/07/2023 | Catastral de
Guatemala -RIC-.
TOTAL Q420.000,00

Fuente: SICOIN WEB, Reporte 00804109.RPT CUR DETALLADO DEL GASTO.

Para el Servicio de Enlaces de Datos Dedicados del Registro de Informacion
Catastral de Guatemala, se suscribié el Contrato Administrativo No. 19-2022, el
cual para el periodo 2023 tuvo una prérroga mediante Contrato Administrativo No.
19-2022, el cual tiene objeto prorrogar los servicios en los mismos términos.

Con el acomparnamiento de personal de la Seccion de Infraestructura Tecnoldgica,

se procedié a verificar la administracion y mecanismos utilizados para atender las
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AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023



e WIRELLIUN UE AUUTTIJRIA A SIS | EMAD INFURMATIUUS Y NUMINAS UE
—_— CONTRALORIA GENERAL DE CUENTAS ] GOBIERNO

alertas que se presentan en la consola de los Enlaces de Datos Dedicados y la
satisfaccion en la recepcion de los servicios.

= Al efectuar la revisién del contrato de los servicios de enlaces dedicados del
Registro de Informacion Catastral de Guatemala, se determin6 que la Gerencia de
Tecnologia de la Informacion tiene a su cargo la herramienta de monitoreo PRTG
y las Direcciones Municipales y la Escuela de Formacién y Capacitacién para el
Desarrollo Territorial Catastral -ESCAT-, son responsables de emitir la recepcién
del servicio a entera satisfaccién, sin embargo, no tienen a su disposicion dicha
herramienta. Asimismo, el contrato no contempla una tabla de penalizacion
mensual por caidas de la disponibilidad del servicio, por lo que se envié Carta a la
- Entidad No. CGC-RIC-DAS-12-0011-CE-01-2024, de fecha 23 de enero del 2024.

Renglén 158 Derechos de Bienes Intangibles.

CUR | Fecha CUR Descripcién del CUR PROVEEDOR MONTO
555 | 18/03/2022 | ADQUISICION DE LICENCIAS Grupo Vesica Q360,000.00
POR SUSCRIPCIONES PARA
LOS DERECHOS DE USO DE
_ LA APLICACION AUTOCAD.
3514 | 27/12/2022 | ADQUISICION DE LICENCIAS | Navega.com S.A. Q67,337.00
DE ANTIVIRUS
_ INSTITUCIONAL PARA USO
DEL REGISTRO DE
INFORMACION CATASTRAL
s DE GUATEMALA.

22/08/2022 | ADQUISICION DEL SERVICIO | Luis Felipe Bamaca, | Q31,750.00
2103 DE SOPORTE Y | System-Computacion
- ACTUALIZACIONES DE
FIREWALL PARA
DISPOSITIVO FORTIGATE
300D DEL REGISTRO DE
INFORMACION CATASTRAL
DE GUATEMALA.

526 | 23/03/2023 | ADQUISICION DE LICENCIAS Grupo Vesica Q360,000.00
POR SUSCRIPCIONES PARA
LOS DERECHOS DE USO DE
LA APLICACION AUTOCAD
987 | 8/05/2023 |ADQUISICION DE LIBRERIA| Exanet, Sociedad | Q195,000.00
DE CINTAS Y Andnima
LICENCIAMIENTO DE
SOFTWARE DE RESPALDO
i DE USUARIOS PARA USO
DEL REGISTRO DE
INFORMACION CATASTRAL
_ DE GUATEMALA.

ADQUISICION DE| Exanet, Sociedad Q891,590.00

o 2 REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
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LICENCIAMIENTO DE Anodnima
SOPORTE Y.
ACTUALIZACIONES DE
INFRAESTRUCTURA DE
CENTRO DE DATOS PARA
USO DEL REGISTRO DE
INFORMACION CATASTRAL
DE GUATEMALA.

Q1,905,677.00

Fuente: SICOIN WEB, Reporte 00804109.RPT CUR DETALLADO DEL GASTO.

Para el manejo de planos digitales de informacion predial que requiere el proceso
catastral en sus distintas etapas y unidades, asi como manejo de planos digitales
de las instalaciones del Registro de Informacion Catastral de Guatemala, se
adquirio la herramienta AutoCAD, es importante indicar que el Contrato
Administrativo No. 05-2023 de fecha 25 de enero del afio 2023, contiene la
prorroga del contrato administrativo 001-2022 de las Licencias por Suscripciones
para el derecho de uso de la Aplicacién AutoCAD, adjudicadas el 28 de diciembre
del 2021, por lo que el dia de su verificacién se encontraban vigentes y en uso por
los 20 usuarios suscritos en el afio 2023.

A través de la consola de administracién web se verific la asignacién y uso de las
licencias de antivirus adquiridas, determinando que actualmente el Registro de
Informacion Catastral de Guatemala, utiliza el antivirus ESET Endpoint Security +
File Security, licencias para gobierno, la fecha de vencimiento del licenciamiento
adquirido es el 16/11/2023 y el licenciamiento actual corresponde a 850 licencias,
de las cuales se encontraron activas en su totalidad.

La Gerencia de Tecnologia de la Informacion adquirid un servicio de soporte y
actualizaciones de firewall para el dispositivo Fortigate 300D, el Servicio de
actualizaciones requeridas fueron: Forticare plus, IPS, AV, Botnet, IP/Dominio,
Web Filtering y Antispam; el soporte requerido es Tipo Gold Local y la extension
de garantia sobre equipo es por un (1) afio que inicio del periodo del servicio el 01
de agosto de 2022.

Se comprobo la instalacidon y uso del licenciamiento de software de respaldo para
330 usuarios, con Veeam Backup and Replication software requerido, instalado en
aplicativo en Servidor, la cual se encuentra activo al momento de verificacion, al
igual que la instalacion del licenciamiento de soporte y actualizaciones de
infraestructura de centro de datos el cual consiste en licenciamiento de
actualizaciones de software y firmware para 8 servidores Cisco Blade UCS,
Licenciamiento de actualizaciones de software y firmware para Enclosure Cisco
UCS, licenciamiento de actualizaciones de software y firmware para 2 Mddulos de
tipo extensores para Enclosure Cisco UCS, licenciamiento de actualizaciones de
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software y firmware para 6 servidores tipo rack Cisco UCS, licenciamiento que
incluye actualizaciones de software y firmware para dos dispositivos Cisco fabric
interconnect, licenciamiento que incluye actualizaciones de software y firmware
para dos san switches Cisco MDS, licenciamiento que incluye actualizaciones de
software y firmware para dos switches cisco 9200, licenciamiento para un
dispositivo de respaldo Veritas appliance 5240, licenciamiento para un dispositivo
de almacenamiento Quantum QXS-324 que incluye actualizaciones de software y
firmware, licenciamiento para tres dispositivos de seguridad Zyxel que incluye
actualizaciones de software y firmware, licenciamiento de actualizaciones de
software y firmware para un dispositivo de alimentacion ininterrumpida marca
APC, suscripcion de software de virtualizacion VMware vRealize operation 8 para
16 licencias, suscripcion de software de virtualizacion VMware vSphere 7 para 16
licencias y suscripcion de software de VMware vCenter 7 para 1 licencia,
estableciendo que el licenciamiento se encuentra instalado y en uso.

Renglén 328 Equipo de computo

CUR | FECHA | DESCRIPCION DEL NIT PROVEEDOR MONTO
CUR
372 | 25/02/2022 | ADQUISICION DE | 5151457 | ELECTRONICA Q180,000.00
SEIS (6) COMUNICACIONES
SERVIDORES Y SERVICIOS S A
PARA USO EN LAS
DIRECCIONES

MUNICIPALES DEL
REGISTRO DE
INFORMACION
CATASTRAL DE
GUATEMALA
1467 | 30/06/2022 | ADQUISICION DE | 75164531 | POWER QUALITY Q43,901.33
UNIDAD PODER SERVICES,
ININTERRUMPIDO SOCIEDAD
(UPS) TIPO TORRE
PARA EL
REGISTRO DE
INFORMACION
CATASTRAL DE

GUATEMALA
1699 | 19/07/2022 | ADQUISICION DE | 7127170 | DATAFLEX Q647,900.00
CINCUENTA Y SOCIEDAD
CINCO (55) ANONIMA
COMPUTADORAS

DE ESCRITORIO
PARA USO DEL
REGISTRO DE
INFORMACION
CATASTRAL DE
GUATEMALA

% REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
— { AUDITORIA A SISTEMAS INFORMATICOS
4 = PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023



CONTRALORIA GENERAL DE CUENTAS

DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE

13

GOBIERNO

2788

09/11/2022

ADQUISICION DE
TREINTA Y DOS
(32)
COMPUTADORAS
PORTATILES PARA
Uuso DEL
REGISTRO DE
INFORMACION
CATASTRAL
GUATEMALA

DE

12513687

SISTEMAS
APLICATIVOS
SOCIEDAD

Q435,744.00

3283

12/12/2022

ADQUISICION DE
DOS (2) UNIDADES
DE PODER
ININTERRUMPIDO
(UPS) TIPO TORRE
PARA EL
REGISTRO DE
INFORMACION
CATASTRAL

GUATEMALA

DE

75164531

POWER QUALITY
SERVICES,
SOCIEDAD

Q89,500.00

3408

20/12/2022

ADQUISICION DE
OCHO (8)
ESTACIONES DE
TRABAJO
(COMPUTADORAS
DE ALTO
RENDIMIENTO)
PARA USO DEL
REGISTRO DE
INFORMACION
CATASTRAL
GUATEMALA,

DE

575461

PRODUCTIVE
BUSINESS
SOLUTIONS

Q166,640.00

3685

28/12/2022

ADQUISICION DE
DIECIOCHO  (18)
ESTACIONES DE
TRABAJO
(COMPUTADORAS
DE ALTO
RENDIMIENTO)
PARA USO DE LAS
DIRECCIONES
MUNICIPALES Y
COORDINACION
DE PRODUCTOS Y
SERVICIOS
CATASTRALES
DEL REGISTRO DE
INFORMACION
CATASTRAL
GUATEMALA

DE

575461

PRODUCTIVE
BUSINESS
SOLUTIONS

Q680,490.00

29/12/2022

ADQUISICION DE

75401304

EXANET,

Q199,000.00

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023















































































