4. REGISTRO

/) DE INFORMACION
< i< CATASTRAL

Construyendo la seguridad jurldica de la tierra

Articulo 10 numeral 23
Ley de Acceso a la Informacién Publica
Decreto No. 57-2008 del Congreso de la Republica

ARTICULO 10. Informacion publica de oficio. Los Sujetos Obligados deberan mantener, actualizada
y disponible, en todo momento, de acuerdo con sus funciones y a disposicién de cualquier
interesado, como minimo, la siguiente informacion, que podré ser consultada de manera directa o
a través de los portales electrdnicos de cada sujeto obligado:

(...) 23. Los informes finales de las auditorias gubernamentales o privadas practicadas a los sujetos
obligados, conforme a los periodos de revision correspondientes (...)"

Observacién: en atencioén al articulo 10 numeral 23 del Decreto No. 57-2008 del Congreso de la
Republica, Ley de Acceso a la Informacion Publica, se informa que en el mes de Septiembre del
ejercicio fiscal 2026 (se emitié un (1) informe de Auditoria Interna del Registro de Informacién
Catastral de Guatemala, Identificado con el Cddigo de Auditoria Interna CAl 00006 Auditoria
Operativa, del 01 de enero al 30 de junio de 2026, en la Gerencia de Tecnologia de la Informacion,
de acuerdo a nuestro Plan Anual de Auditoria del Ejercicio fiscal 2026).

L EM ) .
Lcda. Vilda 'El -.-..- n Quijada

Lic. Sergio Estuardo Caceres Jiménez
Vo. Bo. Auditor Interno
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Ref. RIC-UDAI-093-2026
Guatemala, 01 de octubre de 2026

CONTRALORIA GENERAL DE CUENTAS
SECRETARIA

Doctor AARITIREE
Frank Helmuth Bode Fuentes 01 0CT 2225
Contralor General de Cuentas =
Archivo General : N e

Edificio de la Contraloria General de Cuentas Hora: 1L 2 F—reeua;
DEPARTAMENTO DE ARCHIVO GUﬁ'%ﬂALAL CA.

Estimado Doctor Bode:

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de
Informacién Catastral de Guatemala, esperando que sus actividades se
desarrollen con éxito.

Por este medio se traslada el informe de auditoria en fisico y en digital, para dar
cumplimiento a lo establecido en el Reglamento de la Ley Organica de la
Contraloria General de Cuentas (Acuerdo Gubernativo 96-2019 y sus Reformas),
Articulo 64. Formalidades de los Informes, inciso b), el cual se detalla a
continuacion:

e “Informe de Auditoria Interna, en la Gerencia de Tecnologia de la
Informacién, del 01 de enero al 30 de junio de 2026”, Registro de
Informacion Catastral, Auditoria Operativa, de acuerdo a nuestro Plan Anual
de Auditoria PAA 2026, identificada con el Cédigo de Auditoria Interna —
CAl- 00006.

Sin otro particular, aprovecho la oportunidad para suscribirme de usted.

Atentamente,

Lic. Sergio Estuardo(Caceres Jiménez
Auditor Interno

Adjunto: 1 Disco Compacto
Anexo: 25 folios.

c.c. Archivo
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Ref, RIC-UDAI-CAI-00006-018-2026
Guatemala, 30 de septiembre de 2026

Ingeniero
Raul Eduardo Sosa Echeverrla A\ s
Gerente de Tecnologia de la Informacion RECIBIDO M/
Registro de Informacion Catastral de Guatemala &), Gerencia Tecnologia dg I3 Informzc —

. A\ V- "
Recibido 1 = s

Su Despacho. : 1
RIC Fecha ZQEOG“ fto "/i\'L/

Estimado Ingeniero Sosa:

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de Informacion Catastral -RIC,
deseando toda clase de éxitos en el desempefio de sus actividades.

El motivo del presente, es para hacer de su conocimiento que en cumplimiento al Acuerdo No. A-070-2021, de
fecha 28 de octubre de 2021, emitido por el Contralor General de Cuentas, asi también con base al Plan Anual
de Auditoria Interna ~PAA- aprobado por el Consejo Directivo del Registro de Informacion Catastral, para el
gjercicio fiscal 2026 y al Nombramiento de Auditora Interna NAI-006-2026, identificado con el Cédigo de
Auditoria Interna —CAl- 00008, el cual nos designa a practicar Auditoria Operativa en la Gerencia de Tecnologia
de la Informacion del RIC, con el objeto de evaluar el cumplimiento de la normativa legal vigente relacionada
con las actividades, procesos y procedimientos técnicos - operativos desarrollados en dicha Gerencia. El
alcance de evaluacidn de la auditoria sera del 01 de enero al 30 de junio de 2026.

En ese sentido, informamos que se ha concluido el proceso de la auditoria en referencia, por lo que adjuntamos
copia del informe final. Asimismo, en cumplimiento a lo establecido en el articulo 66 del Reglamento de la Ley
de la Contraloria General de Cuentas “Seguimiento de las Recomendaciones de Auditoria” y a las Normas de
Auditoria Interna Gubernamental “NAIGUB-7 Comunicacion de Resultados” se estara dando seguimiento a las

recomendaciones establecidas en el informe adjunto, de acuerdo a lo que regula la “NAIGUB-8 Seguimiento a
recomendaciones”

Sin otro particular, nos suscribimos de usted, con muestras de alta consideracion y estima.

Atentamente/.‘
|

Lic. Jﬁé erto Pérez Batres
Analista Profesml{al de Auditoria Interna

: ernando Zuifiiga Flores Licda. Vilda"F
Analtsta Profesional de Auditoria Interna Analista Técmco

Lic. Sergio Estuafdo Céhceres Jiménez
Auditor Interno

c.c. Archivo
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Ingeniero Agronomo E B ! L

Acxel Efrain de Ledn Ramirez .

Director Ejecutivo Nacional i }- 30 SEP 2026

Registro de Informacion Catastral de Guatemala , E \ 9 T e W

Su Despacho. "~ DIRECCION EJECUTIVA NACIONAL
Hora: 1\: e, Flrma:

Respetable Sefor Director:

Reciba un cordial saludo de la Unidad de Auditoria Interna del Registro de Informacién Catastral -RIC,
deseando toda clase de éxitos en el desempefio de sus actividades.

El motivo del presente, es para hacer de su conocimiento que en cumplimiento al Acuerdo No. A-070-2021, de
fecha 28 de octubre de 2021, emitido por el Contralor General de Cuentas, asi también con base al Plan Anual
de Auditoria Interna —~PAA- aprobado por el Consejo Directivo del Registro de Informacion Catastral, para el
gjercicio fiscal 2026 y al Nombramiento de Auditora Interna NAI-006-2026, identificado con el Cadigo de
Auditoria Interna —CAl- 00008, el cual nos designa a practicar Auditoria Operativa en la Gerencia de Tecnologia
de la Informacion del RIC, con el objeto de evaluar el cumplimiento de la normativa legal vigente relacionada
con las actividades, procesos y procedimientos técnicos - operativos desarrollados en dicha Gerencia. El
alcance de evaluacion de la auditoria sera del 01 de enero al 30 de junio de 2026.

Derivado de lo anterior, hacemos de su conocimiento que se ha concluido el proceso de la auditoria en
referencia, por lo que en cumplimiento a lo establecido en el articulo 64 del Reglamento de la Ley de la
Contraloria General de Cuentas ‘Formalidades de los informes” y a las Normas de Auditoria Interna
Gubernamental “NAIGUB-7 Comunicacion de Resultados" trasladamos a su persona el informe final.

Sin otro particular, nos suscribimos de usted, con muestras de alta consideracion y estima.

Atentamente,

c.c. Archivo

» 21" Catie Jo- 55 o !3Aurara " Gua:emala Centro Ameérica PEX: (502) 2462 8400 m::p A nc gob gt
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Gerencia Tecncj‘og.ig d%ﬂformac‘ \
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RIC Fecha E{OKC“ fih? '12

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA (RIC)

@\ REGISTRO DE INFORMACION CATASTRAL

Y g 9 B [ . ¥ 38

r 3 0 SEP 2026 | @

(AR LSS e |
DIRECCION EJECUTIVA NACIONAL

N 1O Firma: @'

Hora:

INFORME DE AUDITORIA INTERNA
GERENCIA DE TECNOLOGIA DE LA INFORMACION
Del 01 de Enero de 2026 al 30 de Junio de 2026
CAIl 00006

GUATEMALA, 30 de Septiembre de 2026
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Guatemala, 30 de Septiembre de 2026

Ingeniero Agrénomo :

Acxel Efrain De Le6n Ramirez

REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA (RIC)
Su despacho

Sefor(a):

De acuerdo a nombramiento de auditoria interna No. NAI-006-2026, emitido con fecha
01-07-2026, hacemos de su conocimiento el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria

Interna /—\

i = 3

Sin otro particu

’\JN
\_/\/
f

Angemoe’R/eyes Chivichon
Aqdi.tpr -

Sergio Estuardo Céceres Jimenez
Supervisor

Luis Fernando Zuiiga Flores
Auditor
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1. INFORMACION GENERAL

1.1 MISION

Establecer, mantener y actualizar el catastro nacional para constituir un registro publico

orientado a la certeza y seguridad juridica de la propiedad, tenencia y uso de la tierra.

1.2 VISION

Somos el Registro de Informacién Catastral de Guatemala, institucion de servicio que
genera y administra informacion catastral confiable, para multiples fines, como un aporte
para el desarrollo de la nacién.

2. FUNDAMENTO LEGAL

Para el tipo de auditoria que se llevé a cabo, la Unidad de Auditoria Interna del RIC aplicé las
disposiciones legales siguientes:

Constitucién Politica de la Republica de Guatemala.
Decreto Nimero 31-2002, Ley Orgénica de la Contraloria General de Cuentas.

Acuerdo Gubernativo Nimero 96-2019 y sus reformas, Reglamento de la Ley Organica de
la Contraloria General de Cuentas.

Decreto 89-2002, Ley de probidad y responsabilidad de los funcionarios y empleados
publicos.

Acuerdo Gubernativo Numero 613-2005, Reglamento de la ley de probidad y
responsabilidad de los funcionarios y empleados publicos.

Decreto 36-2024 Ley del Presupuesto General de Ingresos y Egresos del Estado para el
Ejercicio Fiscal 2025y vigente para el aiio 2026.

Decreto 41-2005, Ley del Registro de Informacién Catastral.

Acuerdo Gubernativo No. 162-2009, Reglamento de la Ley del Registro de Informacion
Catastral.

Acuerdo A-039-2023 de la Contraloria General de Cuentas, Normas Generales y Técnicas
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del Control Interno Gubernamental.

Acuerdo A-062-2021 de la Contraloria General de Cuentas Aprobacién del Sistema
Informético de Auditoria Gubernamental para las Unidades de Auditoria Interna (SAG-
UDAI-WEB).

Acuerdo A-070-2021, de la Contraloria General de Cuentas, Normas de Auditoria Interna
Gubernamental - NAIGUB-, Manual de Auditoria Interna Gubernamental - MAIGUB-, y
Ordenanza de Auditoria Interna Gubernamental.

Resolucién Nimero 142-001-2009 del Consejo Directivo del RIC, Reglamento Interno de
Trabajo del RIC.

Resolucién del Consejo Directivo del RIC Numero 655-001-2021, Reglamento Organico
Interno del RIC, y sus modificaciones segin Resolucién Numero 712-001-2022 y
791-002-2023 del Consejo Directivo.

Resolucién Numero 786-001-2023 del Consejo Directivo del RIC, Reglamento para Bienes
Muebles y Otros Activos Fijos en Propiedad o Administracion por el Registro de
Informacidn Catastral de Guatemala.

Manual de Normas y Procedimientos para la Administracién y Gestién Interna de la
Gerencia de Tecnologia de la Informacién del Registro de Informacién Catastral de
Guatemala, Versién 2, aprobado con Acuerdo de Direccién DEN-RIC/096-2025.

Manual de Normas y Procedimientos de la Seccion de Administracion de Base de Datos
de la Gerencia de Tecnologia de la Informacién del Registro de Informacién Catastral de
Guatemala, Version 3, aprobado con Acuerdo de Direccion DEN-RIC/102-2025.

Manual de Normas y Procedimientos de la Seccién de Desarrollo de la Gerencia de
Tecnologia de la Informacién del Registro de Informacién Catastral de Guatemals,
Versién 2, aprobado con Acuerdo de Direccion DEN-RIC/057-2025.

Manual de Normas y Procedimientos de la Seccién de Infraestructura Tecnoldgica de la
Gerencia de Tecnologia de la Informacién del Registro de Informacién Catastral de
Guatemala, Version 2, Acuerdo de Direccién DEN-RIC/029-2025.

Manual de Normas y Procedimientos de la Unidad de Soporte e Implementacion de
Aplicaciones de la Gerencia de Tecnologia de la Informacién, Version 2, Resolucion de
Consejo Directivo Nimero 676-001-2021.
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Nombramiento(s)
No. 0006-2026

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna Gubernamental
siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacién de la auditoria;

NAIGUB-7 Comunicacion de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Evaluar el cumplimiento a la normativa relacionada con las actividades, procesos y
procedimientos técnicos- operativos desarrollados por la Gerencia de Tecnologia de la
Informacion. ‘

4.2 ESPECIFICOS

1

. Evaluar que los procesos, procedimientos y actividades técnico-operativas de las secciones que

integran la Gerencia de Tecnologia de la Informacién, se estén realizando con apego a la
normativa legal vigente y aplicable.

. Validar que el control de usuarios se realice en el momento que se generan las altas y/ o bajas del

personal para otorgar y/ o denegar el acceso a los sistemas o aplicaciones del RIC, o
modificaciones de rol del usuario por cambio de puesto.

. Evaluar que las bases de datos e informacién que generan los diferentes sistemas y aplicaciones

del RIC, se encuentre disponible, resguardada y con copias de respaldo (backup).

. Validar que los protocolos de seguridad y configuracién establecidos garanticen la seguridad de la

informacion a través de internet.

. Verificar la arquitectura y funcionalidad de los sistemas de informacion, asi como el cumplimiento

de la normativa vigente del Registro de Informacién Catastral de Guatemala.

_Verificar el proceso de respaldo de datos, generados por los sistemas de informacion.
. Evaluar la sequridad fisica y légica de la infraestructura de Tecnologia de la Informacion, donde se

encuentran alojados los sistemas informaticos.

. Verificar el perfil del recurso humano contratado para llevar a cabo las labores de las diferentes

secciones que conforman la Gerencia de Tecnologia de la Informacion.
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5. ALCANCE

La Auditoria comprendié la evaluacion de control interno y la revisién de los procesos
técnico- administrativos de las secciones que integran la Gerencia de Tecnologia de la
Informacién del Registro de Informacién Catastral, por el periodo comprendido del 01 de
enero al 30 de junio de 2026.

No. | Area Asignada Universo | Calculo Elementos | Muestreo no
Matematico estadistico

1 Area general 0 NO 0

2 SECCCION DE INFRAESTRUCTURA 1 NO 1
TECNOLOGICA

3 AREA ADMINISTRATIVA 1 NO 1

4 SECCION DE SOPORTEE 1 NO 1
IMPLEMENTACION DE APLICACIONES

5 SECCION DE ADMINISTRACION DE BASE 1 - NO 1
DE DATOS

6 SECCION DE DESARROLLO 1 NO !

5.1 LIMITACIONES AL ALCANCE

No se establecio

6. ESTRATEGIAS

Las principales estrategias que se aplicaron en la planificacién y desarrollo de la presente
auditoria, se describen a continuacion:

a. La Unidad de Auditoria Interna (UDAI), fundamenté su funcién en la evaluacion posterior
de todas las operaciones, a fin de no comprometer su independencia y objetividad por haber
participado con anterioridad en los procesos.

b. Durante el proceso de ejecucién del trabajo llevado a cabo, como auditores internos se
determiné el alcance, el cual permitié obtener la evidencia suficiente, competente y
relevante, mediante la aplicacién de pruebas de control y procedimientos sustantivos que
nos ayudaron a fundamentar razonablemente los juicios y conclusiones sobre las
dependencias evaluadas.

c. Como Unidad de Auditoria Interna (UDAI), se planificé la ejecucién de auditoria,
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enfocéndose a la evaluacion de las diferentes dependencias y actividades a cargo de la
Gerencia de Tecnologia de la informacién, tomando en cuenta la naturaleza y funciones
asignadas.

d. Para la ejecucion de la presente auditoria, los auditores internos consideraron lo
estipulado dentro de las Normas de Auditoria Interna Gubernamental NAIGUB y el Manual de
Auditoria Interna Gubernamental MAIGUB, ambos emitidos por la Contraloria General de
Cuentas.

e. En la presente auditoria, se dio prioridad a los procesos, procedimientos y actividades de
la Gerencia de Tecnologia de la Informacién.

f. En la realizacién de la presente auditoria se dio énfasis al criterio de importancia relativa y
riesgo implicito en las operaciones.

g. El control de calidad se ejercié en todo el proceso de la auditoria mediante la supervision y
verificacién de que la ejecucién del trabajo se realice de acuerdo al Manual de Auditoria
Interna Gubernamental -MAIGUB-.

h. El enfoque del trabajo de la Unidad de Auditoria Interna, como un valor agregado a nivel
institucional, fue dirigido a recomendar a la Direccién Ejecutiva Nacional del RIC, el
mejoramiento continuo, la calidad del control interno y las operaciones administrativas.

ANTECEDENTES

El Registro de Informacién Catastral de Guatemala -RIC-, fue creado mediante el Decreto del
‘Congreso de la Republica No. 41-2005, como una institucion del Estado, auténoma y de
servicio, con personalidad juridica, patrimonio y recursos propios. Es la autoridad
competente en materia catastral, que tiene por objeto establecer, mantener y actualizar el
catastro nacional.

Estad integrado por: un Consejo Directivo, Direccién Ejecutiva Nacional y las Direcciones
Municipales, estas Ultimas son las responsables y encargadas de realizar parte del proceso
catastral, por lo que a nivel nacional se encuentran ubicadas dentro de los departamentos
de: Petén, Izabal, Zacapa/Chiquimula, Alta Verapaz, Baja Verapaz y Sacatepéquez/Escuintla.

Asi mismo seis Gerencias, las cudles son el eje principal para el cumplimiento de los
objetivos Institucionales, éstas se describen a continuacion:
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e Gerencia de Planificacién y Cooperacion Externa;
e Gerencia de Programas y Proyectos,

* Gerencia Administrativa Financiera;

* Gerencia de Tecnologia de la Informacion;

» Gerencia Juridica del Proceso Catastral; y

* Gerencia Técnica del Proceso Catastral.

Para llevar a cabo el proceso catastral, es necesario contar con instrumentos normativos y/o
Manuales de Normas y Procedimientos, en los cuales se establezcan las actividades a
realizar, descritas de manera ordenada y concatenada, para dar cumplimiento de manera
adecuada a los procesos técnicos, administrativos y financieros a cargo de cada
dependencia de la Institucion.

Marco Legal y Normativo.

Con base al marco legal del Registro de Informacién Catastral de Guatemala -RIC-, (Decreto
No. 41-2005 del Congreso de la Republica), en su Articulo 2, al definir la naturaleza y objeto
institucional del RIC, se determina que es la autoridad competente en materia catastral que
tiene por objeto establecer, mantener y actualizar el catastro nacional, segtin lo preceptuado
en dicha ley y su reglamento, instituye que los interesados tienen derecho a obtener en un
tiempo prudencial, con las formalidades de ley y sin limitacién alguna, informes, copias,
reproducciones y certificaciones de las actuaciones a su costa.

El Reglamento Organico Interno del Registro de Informacién Catastral de Guatemala,
Resolucién No. 655-001-2021 del Consejo Directivo del RIC y sus modificaciones, establece
en el Articulo 3, estructura organizativa del RIC. Dentro de la cual contiene las funciones
siguientes:

De acuerdo al Articulo 11 del ROI, la Gerencia de Tecnologia de la Informacion, es la
encargada de analizar, desarrollar y mantener las aplicaciones informéticas para la
realizacion de las actividades técnicas catastrales y administrativas del RIC. Es responsable
del resguardo de la informacién digital generada por el desarrollo del proceso catastral en
las bases de datos institucionales. Propone e implementa estrategias que permitan
actualizar y potencializar la planeacion tecnolégica disefiando y desarrollando las normas y
procedimientos de calidad, manejo y explotacién de la informacién generada. Administra los
controles de los bienes informaticos de la Institucion a través del disefio de las estrategias
que permitan la renovacién tecnolégica, capacitaciéon y uso de herramientas. Provee
servicios informaticos y teleméticos a los usuarios internos y externos del RIC.

ESTRUCTURA ORGANIZATIVA

La Gerencia de Tecnologia de la Informacién del RIC, se encuentra integrada
organizacionalmente de la manera siguiente:
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1. Seccidn de Desarrollo.

2. Secciodn de Infraestructura Tecnologica.

3. Seccién de Administracion de Base de Datos.

4. Seccién de Soporte e Implementacion de Aplicaciones.

Para el cumplimiento de sus actividades, en el periodo evaluado contaba con 25
colaboradores y 08 prestadores de servicios, contratados bajo los diferentes renglones
presupuestarios, que se detallan a continuacion:

1. Renglon 011.
Personal Permanente, (1, Gerente de Tecnologia de la Informacién).

2. Renglén 022
Personal por Contrato (24, colaboradores)

3. Renglén 029 :

Otras Remuneraciones de Personal Temporal
a. Servicios Técnicos (6 Contratistas)

b. Servicios Profesionales (2 Contratistas)

ENFOQUE DE LA AUDITORIA.

La presente Auditoria se enfoca en la atencidn, seguimiento y procesos que se han realizado
para la mitigacién al riesgo reportado por la Gerencia de Tecnologia de la Informacion,
identificado como: "Posibilidad de pérdida de datos e inoperancia de los sistemas
informaticos del Registro de Informacién Catastral de Guatemala por fallos interno/externos
de la infraestructura del Centro de Datos".

Las aplicaciones informaticas para la realizacidén de las actividades técnicas catastrales y
administrativas del RIC, son las siguientes:

1. Aplicaciones de gestion informatica.

e BibliotecaRIC.
e (Gestidn de usuarios.

2. Aplicaciones del proceso catastral.

» Carga Expediente Registral.
» Digitacion a distancia.

* Expediente registral.

e Analisis registral.

» Diagnéstico de la propiedad.
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Ficha de campo.

Administracion de informacién predial.
Andlisis Catastral.

Generador de planos.

Mosaico de fincas.

Analisis Juridico.

Notificacién (Externalizacion).
Externalizacion - Notificacién de enmiendas.
App notificaciones RIC.

Registro Publico - SIRCAT.

Sistema de Ventanillas - SISVEN.

Sistema Integral de Actualizaciéon Mantenimiento Catastral - SIAM.
Productos y servicios catastrales.

Sistema de Fincas Inubicable.

3. Aplicaciones para consulta de informacion.

[ ]

Visor catastral.

Visor de dreas protegidas.

Sistema de actualizacion e integracién municipal - SAM.
Geoportal.

Portal institucional.

Servicios de consultas del MP.

Sistema de inventario de bienes del Estado - SIBE.

4. Aplicaciones Administrativas.

Sistema de gestién de almacén.

Gestién de agrimensores.

Sistema de gestion de actas.

Generador de diplomas de la ESCAT.

Sistema de gestién de correspondencia -SIGESCO-.

Gestion de Recursos Humanos.

Flujograma.

Sistema de Direccién Ejecutiva Nacional -SISDEN-.

Sistema de Gestién de Compras -SIGECOM-.

Sistema de Gestién de Viticos (En proceso de creacion y pruebas)

INFORMACION EVALUADA.

Durante la ejecucion de la Auditoria Operativa, efectuada a la Gerencia de Tecnologia de la
Informacién del Registro de Informacion Catastral RIC, durante el periodo comprendido del
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01 de enero al 30 de junio de 2026, se evalué el cumplimiento de los procesos,
procedimientos y actividades de su competencia, como responsable de la ejecucion y el
cumplimiento a la normativa legal vigente, evaluando la informacién y documentacion de
soporte obtenida.

SECCION ADMINISTRATIVA

1. Se evalud que las gestiones para adquirir los servicios o equipos moviles adecuados para
el uso pertinente de los sistemas y/ o aplicaciones que la institucién ha desarrollado o
adquirido para la prestacion de servicios catastrales y asi dar cumplimiento a los objetivos
institucionales, GTI solicité considerar en propuesta de las Direcciones Municipales, como
responsables de centros de costos.

2. Se verificd que la Gerencia de Tecnologia de Informacion, en el primer semestre del
ejercicio fiscal 2026, haya realizado las gestiones oportunas para efectuar las adquisiciones
programadas en el Plan Anual de Compras institucional para el ejercicio fiscal 2026. Se
emitié el Oficio RIC-UDAI-CAI-00006-004-2026, dirigido a la GAF, respecto a la ejecucion del
PAC, de la Gerencia de Tecnologia de Informacion, la jefe del Departamento de Compras
indicé por medio del Oficio DCC-348-2026. Asimismo, se solicité informacién a GTI, con
Oficio RIC- UDAI CAI-00006-005-2026, emitiendo respuesta con Oficio Ref. GTI-312-2026/
UDAI, adjuntando documentacién de respaldo.

Se revisaron solicitudes de compras que ha generado la indicada gerencia, en ejecucion de
su plan anual de compras durante el periodo en evaluacion, de acuerdo a lo programado,
presentaron oportunamente al Departamento de Compras y Contrataciones de Bienes y
Servicios los expedientes a través del Sistema de Compras -SIGECOM- para las gestiones
correspondientes.

Respecto a los insumos y servicios programados renglones del grupo 100, es importante
hacer mencidn, que se presentd el inconveniente con el Licenciamiento por suscripcion de
aplicativo de respaldo, el cual, se gestioné oportunamente y fue finalizado con estatus
DESIERTO en GUATECOMPRAS, NOG 30189993, derivado a que no fueron recibidas ofertas.
Esta informacién fue cotejada con la documentacion presentada por el Departamento de
Compras y Contrataciones de Bienes y Servicios evidenciando lo indicado.

3. Como parte de la evaluacion se verificé que el personal que integra las secciones de la
Gerencia de Tecnologia de Informacién, cuente con el conocimiento de las funciones y
actividades descritas en su contrato.

Con oficio RIC- UDAI- CAI-00006-003-2026, se solicitdé a la Coordinaciéon de Recursos
Humanos, listados de personal y contratistas de la Gerencia de Tecnologia de la Informacion
del periodo del 01 de enero al 30 de junio de 2026, con oficio Ref. RRHH-OF-CR-431-2026,
proporcioné dos listados 1) Con el personal 011, Personal permanente y 022 Personal por
Contrato, y 2) Listado de los contratistas a cargo del renglén 029, Otras Remuneraciones de
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Personal Temporal.

Con base a los listados se realizé la Evaluacion Fisica de Personal y contratistas del RIC, a
través del llenado de boletas de informacién personal, presentado el carné institucional y
adjuntando copia, como resultado se obtuvieron los datos de 32 personas.

Para comprobar que el personal cuenta con el conocimiento de las funciones y actividades
descritas en su contrato, se solicitd en un apartado de la boleta, que las personas
describieran en el inciso ¢) tres funciones de acuerdo a su contrato, constatando que el
personal conoce sus funciones de conforme a lo establecido en el instrumento
administrativo.

Dentro de las actividades de evaluacion, se agrego la revision de expedientes de personal y
de contratistas que prestan servicio en GTI; se verifico que cuenten con la documentacion
actualizada y completa, constatando que los mismos, estdn conformados de forma
adecuada.

4. Se verifico que la Gerencia de Tecnologia de la Informacidn, haya realizado estudios sobre
si las instalaciones, hardware, software, recursos de red y el recurso humano, son idéneos y
suficientes para cubrir las necesidades, como también cumplir con los objetivos
institucionales. Al respecto, segln evaluacién de Control Interno, la Gerencia de Tecnologia
de la Informacién indica que en la atencidén de tickets mensuales cuyas estadisticas se
representan en los informes mensuales de actividades (Anexo 2), se realizan validaciones de
compatibilidad y funcionamiento de hardware y software durante la atencion de cada caso.

Adicionalmente, la Gerencia de Tecnologia de la Informacién, por medio de informe
pormenorizado, indica que los recursos informaticos que el RIC utiliza para sus operaciones
se separan en dos: 1) Area de Centro de Datos, 2) Area de Usuarios Finales. En instalaciones
fisicas, informan que se consideran suficientes, en relaciéon Hardware, determinan que el
recurso cubre las necesidades y objetivos institucionales, contando con areas que pueden
ser mejoradas en distintos aspectos. El software con el que opera el area de centro de datos,
requiere de actualizacion de plataforma de sistemas operativos de servidores. Esta
necesidad ya estd documentada y la solucién incluida dentro de las necesidades de
adquisiciones institucionales; los recursos de red, cubren las necesidades y objetivos
institucionales; mientras que, en el tema de recursos humanos, cuenta con el personal
necesario para cubrir las actividades y funciones de la Gerencia de Tecnologia de la
Informacion.

En este punto se agregé la evaluacién de obsolescencia de equipo de computo, solicitando
informacion a la Gerencia Administrativa Financiera, Seccién de Inventarios, con el Oficio
RIC-UDAI-CAI-00006-004-2026, dando respuesta por medio de los oficios RIC-INV-198-2026 y
Ref. RIC-GAF-225-2026.

La obsolescencia de equipo de cémputo, segun Informe emitido por la Seccién de
Infraestructura de la Gerencia de Tecnologia de la Informacién, al mes de mayo del afio
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2026, es de 47 equipos. En dicho informe, se indica: “Analisis, para determinar los equipos de
computo que se presentan en este informe, se tomo como base los dictamenes emitidos por
la Seccién de Infraestructura, los cuales permitieron identificar el estado, funcionamiento y
condiciones técnicas de cada equipo evaluado. Dichos dictdmenes sirvieron como
fundamento para la inclusién y clasificacién de los equipos detallados en el presente
informe, tanto en oficinas centrales, oficinas anexas, Direcciones Municipales del RIC y
ESCAT".

Para establecer el criterio utilizado para determinar la obsolescencia del equipo de cémputo,
se solicitd a la Gerencia de Tecnologia de la Informacién, por medio de correo electrénico,
ampliar su respuesta, de lo cual se obtuvo lo siguiente:

Respuesta via correo institucional del Magister Mynor Antonio Guerra Bailey: “En respuesta a
su consulta, les comentamos que al realizar el informe de obsolescencia de equipo de
computo, se procede a identificar con base a listados oficiales de la Seccion de Inventarios
(10/04/24 segun archivo en Excel), todos aquellos modelos de equipos que por sus
caracteristicas y tiempo de uso aplican a obsolescencia tecnoldgica, sin embargo en el
listado se tienen algunos equipos que se contindan teniendo en uso, debido que por
disponibilidad presupuestaria no es posible cambiarlo a sus usuarios, por lo que contintan
operando pero de forma restringida por las capacidades de velocidad que poseen, por lo que
se consideran para baja al momento de poder adquirir nuevos equipos para sustituirlos,
incluyéndose en la formulaciéon de compras que se realiza y estando pendientes de su
aprobacién para hacer el dictamen respectivo y proceder con el cambio, sin comprometer la
continuidad de operaciones de la Institucion”.

Para este apartado, es necesario mencionar que, la Gerencia de Tecnologia de la
Informacién, para obtener la obsolescencia del equipo de cémputo institucional, no se esta
consultado a las Direcciones Municipales respecto al equipo que se encuentra obsoleto y
que requiere sustitucion, ya que, la evaluacién se realiza Unicamente conforme a los listados
provistos por la Seccidn de Inventarios, por lo que, se estara emitiendo la recomendacion
pertinente.

5. Se verificd que se hayan realizado las gestiones oportunas durante el primer semestre
2026, para ejecutar eficientemente el presupuesto asignado para el gjercicio fiscal 2026, en
la evaluacion de control interno, proporcionaron reporte de SIGES con la ejecucion
presupuestaria. Asimismo, el Departamento Financiero, por medio del Oficio Ref. DF-GAF-
RIC-112-2026/ fe, proporcioné el reporte de SICOIN correspondiente a la ejecucién
presupuestaria de la Gerencia de Tecnologia de la Informacion al 30 de junio de 2026.

Derivado de la evaluacion realizada, se determind que el presupuesto ejecutado en el Grupo
0, es de Q.2,377,139.77, en el Grupo 1, es de Q.1,307,191.00, en el Grupo 2, es de Q.4,325.00,
dando un total de Q.3,688,655.77, esto representa el 38.7%, del presupuesto asignado y
vigente de la Gerencia de Tecnologia de la Informacién. De acuerdo al porcentaje ejecutado
durante el primer semestre 2026, se observa que es bajo, sin embargo, esto obedece a que
segun el Plan Anual de Compras -PAC-, para los meses de agosto, septiembre y octubre
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2026, se tienen programados los eventos de Licitaciéon y Adquisicidn correspondientes a la
Gerencia de Tecnologia de la Informacién, lo cual, incidird directamente en la ejecucién
presupuestaria.

6. Se evalud el seguimiento que se le ha dado al Plan de Continuidad del Negocio de la
Gerencia de Tecnologia de la Informaciéon al 30 de junio de 2026, verificando que se
encuentre debidamente aprobado por la maxima autoridad.

Con informacion proporcionada por la Gerencia de T.1., con el oficio Ref. GTI-279-2026/UDAI,
de fecha 10 de julio de 2026, en respuesta al cuestionario de control interno, se establecio
que fue trasladado a la Direccién Ejecutiva Nacional, con el Oficio GTI-165-2021/DEN de
fecha 17 de mayo de 2021, con el cual hace referencia que en cumplimiento a lo requerido
especificamente en la recomendacion 7, de la Carta a la Gerencia, que establece la
necesidad de contar con un Plan de Continuidad del Negocio la Gerencia de Tecnologia de la
Informacién a través del Oficio con referencia GTI-356-2020/DEN de fecha 16 de diciembre
de 2020, traslado a su persona la primera fase del Plan, como avance en el cumplimiento de
la recomendacion.

Asimismo indican que; posterior a ello con la finalidad de contar con un Plan de Continuidad
del Negocio que tenga las herramientas necesarias en caso de presentarse alguna
eventualidad durante el desarrollo de las actividades diarias, la Gerencia de Tecnologia de la
Informacién continudé con el desarrollo del Plan, el cual ha finalizado en sus cuatro fases,
trasladando el mismo anexo al presente, con el objetivo que sirva para asegurar la
continuidad de las actividades en caso de algunas ocurrencia de incidentes.

Para ampliar en el tema, se emitid el oficio Ref. RIC-UDAI-CAI-00006-005-2026, de fecha 27
de julio de 2026, dirigido al Gerente de Tecnologia de la Informacioén, solicitandole informar si
en el periodo del 01 de enero al 30 de junio de 2026, se han realizado gestiones ante la
Direccién Ejecutiva Nacional para la aprobacion del Plan de Continuidad del Negocio de la
Gerencia de Tecnologia de la Informacion y dicha gerencia emitid el Oficio Ref.
GTI-312-2026/ UDAI, de fecha 03 de agosto del afo en curso, en el cual nos trasladan la
misma informacién descrita en el parrafo anterior, estableciendo que el mismo no se
encuentra aprobado en su version final, por lo que, se emitird una recomendacién al
respecto.

7. Se verificé que la Gerencia de Tecnologia de Informacién, cuenta con un adecuado control
sobre el monitoreo de la eficiencia y cumplimiento de metas institucionales y que se reflejan
en reportes periodicos. En respuesta al Cuestionario de Control Interno, adjuntan el anexo 2,
los informes de actividades diarias que efectla la Gerencia de Tecnologia de la Informacidn
y que presenta de forma mensual a la Gerencia de Planificacion y Cooperacion Externa
correspondiente al primer semestre 2026, validando con ello su efectiva observancia.

Los informes contienen el avance mensual y la matriz de actividades y metas de dicha
Gerencia, se verificaron metas mensuales contra lo proyectado en el POA por GTI,
determinado que se llevan controles de monitoreo y reportes periddicos respecto al
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cumplimiento de metas institucionales.

8. Se verificaron que procedimiento se realiza cuando se identifican debilidades de control,
riesgos en la seguridad de la informacion, falta de equipo tecnolégico (hardware y software)
de la institucién, si elaboran algin reporte con las observaciones y detalles sobre lo
detectado e informan a la Maxima Autoridad para que se realicen las acciones necesarias
con el fin de mitigar los riesgos determinados.

De acuerdo a la informacién verificada, segun Oficio Ref. GTI-279-2026/UDAI, la Gerencia de
Tecnologia de la Informacién, dan respuesta indicando que se elabora informe técnico
describiendo el escenario generado, pero no se tuvieron fallas durante el primer semestre del
2026 que ameritara la generacion de tal tipo de informe.

9. Se evaluaron los Manuales de Normas y procedimientos de las secciones que conforman
la Gerencia de Tecnologia de Informacién, que se encuentren actualizados en su totalidad.

Derivado de la evaluacion de control interno, la referida gerencia indica que: "Los Manuales
de Normas y Procedimientos de las Secciones que conforman la Gerencia de Tecnologia de
la Informacion se encuentran vigentes y actualizados en su totalidad, ademds se encuentran
publicados en la pagina (portal) web del RIC", proporcionaron copia de las versiones
vigentes.

Se procedi6 a revisar los cinco Manuales de Normas y Procedimientos de la Gerencia de
Tecnologia de la Informacién, comprobando al cierre de la presente auditoria, que los
mismos, se encuentran aprobados, actualizados y publicados en la pdgina (portal) web del
RIC.

B. SECCION DE DESARROLLO

1. Verificar si la Gerencia de Tecnologia de la Informacién por medio de la Jefatura Superior
y/ o Jefaturas inmediatas, cuenta con actividades de Supervisidon para monitorear el
cumplimiento de proyectos de desarrollo de aplicaciones y sistemas de TIC'S con lo cual
validar el cumplimiento de los procesos establecidos en la normativa aplicable.

Se constato que la Seccién de Desarrollo realiza informes de forma semanal y mensual, los
cuales reporta al Gerente de Tecnologia de la Informacién; estos contienen las actividades
que realiza esta Seccion en el desarrollo de nuevas funcionalidades o implementacién de
Sistemas o Aplicaciones para reportar el grado de avance, por lo que se comprobo que
existe supervision y monitoreo de para el cumplimiento de proyectos de desarrollo de
aplicaciones y sistemas que se generan en la Seccién de Desarrollo, cumpliendo con los
procedimientos establecidos, sin embargo como parte de nuestras actividades de
confirmacion, se verificaron las respuestas emitidas por las diferentes gerencias,
coordinaciones y areas respecto al Oficio Circular RIC-UDAI-CAI-00006-012-2026, de fecha
05 de agosto de 2026, en el que manifestaron algunas solicitudes de funcionalidad
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pendientes de concluir, por lo que se emitird oficio a la Gerencia de Tecnologia de la
Informacion.

2. Evaluar que la Gerencia de Tecnologia de la Informacidn, realiza informes periddicos en
los cuales se refleje la efectividad en el uso de cada uno de los sistemas y/o aplicaciones
que fueron implementados o desarrollados para prestar los diferentes servicios de la
institucion para el cumplimiento de los objetivos.

De la evaluacion realizada a los Informes de Avances que presenta la Gerencia de Tecnologia
de la Informacién de forma mensual a la Gerencia de Planificacién y Cooperacién Externa,
dentro los objetivos, tiene el analizar, desarrollar y mantener las aplicaciones técnicas
catastrales y administrativas del RIC, capacitar sobre el uso de dichas aplicaciones y dar el
soporte de las mismas, cuentan con la atencion a tickets de usuario en aplicaciones
institucionales.

C. SECCION DE INFRAESTRUCTURA TECNOLOGICA

1. Evaluar que la Gerencia de Tecnologia de la Informacién cuente con un inventario de
Licencias de software.

Se evalué la documentacién de respaldo presentada por la Gerencia de Tecnologia de la
Informacion relacionada al inventario de Licencias de Software. Determinando que el
Registro de Informacién Catastral de Guatemala, cuenta con 16 tipos de Licenciamiento para
Software y 03 Licenciamientos para Servidores para el funcionamiento del equipo de
cémputo institucional.

Se determind que los 16 tipos de licenciamiento para software se encuentran vigentes y los
03 licenciamientos para servidores desde el afio 2023 no se les ha renovado la licencia
respectiva. Derivado de esta situacion, mediante correo electrénico, se le requirié al Jefe del
Departamento de Infraestructura de la Gerencia de Tecnologia de la Informacion, informara a
esta Unidad de Auditoria Interna, sobre el motivo por el cual, a estos servidores, ya no les fue
renovada la Licencia respectiva, asimismo, indicar cudl es el riesgo al no contar con un
licenciamiento par estos servidores.

De lo anterior, el Jefe del Departamento de Infraestructura de la Gerencia de Tecnologia de la
Informacion, indico:

“En la tabla presentada, se indica en la descripcién del servidor, ambiente de virtualizacion,
con 4 licencias, haciendo del conocimiento que nuestro ambiente de virtualizacion es
Proxmox VE, el cual se adquiere la suscripcion cada afo, para el correcto funcionamiento de
los servidores virtuales que lo soportan. En cuanto a los servidores fisicos que se
mencionan, los mismos fueron trasladados a ambiente de virtualizacién para un mejor
manejo operativo de los mismos. En cuanto a las CALs de Sistema Operativo de Servidor las
mismas son perpetuas.
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Por lo comentado en el numeral anterior, el riesgo que hace mencion se encuentra mitigado,
ya que se han tomado acciones aprovechando las mejoras que permite las versiones
actuales del ambiente de virtualizacién con que cuenta la Institucion”. Determinando que las
mismas se encuentran vigentes y los controles respectivos son adecuados.

2. Se verifico si la Gerencia de Tecnologia de la Informacién, durante el primer semestre del
ejercicio fiscal 2026 ha realizado depuracion de informacién de los equipos obsoletos, en
desuso o bien que seran dados de baja del inventario institucional.

Se evalud la documentacién de respaldo presentada por la Gerencia de Tecnologia de la
Informacion relacionada a la depuracion de informacion de los equipos obsoletos, en desuso
o bien que seran dados de baja del inventario institucional.

En oficio Ref.RIC-UDAI-CAI-00006-014-2026 de fecha 31 de agosto de 2026, dirigido al Jefe
de la Seccién de Inventarios de la GAF, se solicitd, se informe a esta Unidad de Auditoria
Interna del RIC, si dentro del periodo del 01 de enero al 30 de junio de 2026, se ha recibido
equipo de computo que se considere obsoleto, en desuso o bien en proceso de baja.

El Jefe de la Seccidon de Inventarios de la GAF, en oficio RIC-INV-235-2026, de fecha 02 de
septiembre de 2026, informa: "SI, durante el periodo comprendido del 01 de enero al 30 de
junio de 2026, la Seccién de Inventarios recibié equipo de computo, como respaldo de lo
anterior, se adjunta la documentacién que obra en los registros de la Seccion de Inventarios,
consistente en boletas de traslado de bienes y dictdmenes correspondientes.”

Como parte de los procedimientos de auditoria, se realizé confirmacion fisica, del equipo de
computo, en el cual se reviso si estos tenian informacién institucional en su almacenamiento
de datos. Determinando que, todo el equipo en referencia se encuentra obsoletos y no tienen
informacion alguna.

3. Verificar si la Gerencia de Tecnologia de la Informacién, en lo referente a los usuarios que
se encuentran de vacaciones implementan acciones de control que impidan que otros
trabajadores ingresen o hagan mal uso del perfil o usuario en los equipos de cémputo
asignado al personal que se encuentra de descanso.

De la evaluacion a la documentacién de respaldo sobre los controles que tiene la Gerencia
de Tecnologia de la Informacidn, relacionada al acceso a usuarios y/o aplicaciones, cuando
el personal se encuentre en diferentes situaciones laborales, se determiné que la Seccion de
Infraestructura Tecnoldgica, mediante comunicacion via correo electrénico con la Seccién de
Administracion de Personal de la Coordinacién de Recursos Humanos, informa del personal
que se encuentra de vacaciones, licencias, suspension, entre otros, por lo cual, se inhabilita
de manera temporal el acceso correspondiente, cumpliendo con lo establecido en la
normativa aplicable.

4. Verificar si la Gerencia de Tecnologia de la Informacién, implementa acciones que
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permitan determinar que el equipo de computo institucional es adecuado y con ello evitar la
pérdida de informacién y de la continuidad de servicios esenciales que presta el RIC,
(ventanillas y otros).

De acuerdo a la evaluaciéon de la documentacion proporcionada y los controles de seguridad
que tiene la Gerencia de Tecnologia de la Informacioén, del RIC, sobre la informacion y la
continuidad de servicios esenciales que presta el RIC, se determiné que mediante la Seccion
de Infraestructura Tecnoldgica, se efectian Back Up a los equipos de computo
institucionales, asi mismo se cuenta con un Data Center y servidores de red tecnoldgica en
todas las instalaciones de las diferentes unidades administrativas que conforman el RIC.

5. Evaluar si la Gerencia de Tecnologia de la Informacién, ha realizado actividades de
depuracién de usuarios en sistemas y/o aplicaciones de personas que ya no laboran para la
institucion.

De acuerdo a la evaluaciéon de la documentacion de respaldo sobre las actividades de
depuracién de usuarios en sistemas y/ o aplicaciones de personas que dejaron de laborar
para la institucion durante el periodo del 01 de enero al 30 de junio de 2026, segun muestra
seleccionada, se determind que la Seccién de Infraestructura Tecnoldgica, mediante via
correo electrénico con la Seccién de Administracién de Personal de la Coordinacion de
Recursos Humanos, se tiene el control sobre el personal que dej6 de laboral para la
institucién, cumpliendo con lo establecido en la normativa legal aplicable.

D. SECCION DE ADMINISTRACION DE BASE DE DATOS

1. Verificar si la Politica de Seguridad de la Informacién de la Gerencia de Tecnologia de la
Informacion, se encuentra aprobada por la autoridad competente.

En la practica de auditoria a la Seccién de Administracion de Base de Datos y en la
verificacion del cumplimiento a la normativa vigente de los procesos que son responsables,
por lo cual se constaté que, con la informacién y documentacién proporcionada, respecto a
la evaluacion si la Gerencia de Tecnologia de la Informacién, cuenta con una Politica de
Seguridad de la Informacién aprobada por la Autoridad Competente.

En el proceso de evaluacién se elaboré un cuestionario de Control Interno, el cual contenia
interrogantes clave y fundamentales para el proceso de la practica, mismo que fue
trasladado a la Gerencia de Tecnologia de la Informacién por medio del Oficio RIC-UDAI-
CAI-00006-002-2026, de fecha 06 de julio de 2026, por lo cual la dependencia auditada,
emitié sus respuestas por medio del Oficio Ref. GTI-279-2026/UDAI, de fecha 10 de julio de
2026.

Asi también con base a la documentacién evaluada se constaté que la Gerencia de
Tecnologia de la Informacién por medio del Oficio Ref. GTI-001-2026/DEN, de fecha 06 de
enero de 2026, informd a la Direccion Ejecutiva Nacional que se formulé la POLITICA DE
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SEGURIDAD DE LA INFORMACION DIGITAL DE LA GERENCIA DE TECNOLOGIA DE LA
INFORMACION DEL REGISTRO DE INFORMACION CATASTRAL DE GUATEMALA, la cual se
present6 anexando a: 1) Opinidn Juridica, presentada con el oficio AJ-001-2026 de fecha
02 de enero de 2026, 2) Opinién Técnica No. GPCE-OPT-002-2025, emitida por la Gerencia de
Planificacion y Cooperacion Externa, 3) Opinidn Técnica emitida por la Gerencia de
Tecnologia de la Informacién con el oficio GTI-INFRA-2025-254. Indicando que, en virtud de
lo anterior, se solicita que la referida politica sea presentada ante el Honorable Consejo
Directivo del Registro de Informacién Catastral de Guatemala, para su aprobacion.

Por lo tanto, con base a los datos evaluados y analizados, la Gerencia de Tecnologia de la
Informacion, a la presente fecha esta trabajando la Politica de Seguridad de la Informacién,
misma que se hizo del conocimiento a la Autoridad Competente.

2. Evaluar si la Gerencia de Tecnologia de la Informacion realiza copias de seguridad
(backup) de la informacion que posee la institucién y la periodicidad con que se efectia.

Con base a la evaluacion de Control Interno, indica que se realizan copias de seguridad de la
base de datos institucional con periodicidad diaria, asimismo; segun documentacion GTI-
BDD-152-2026, numeral 2) La base de Datos institucional se encuentra alojada en un
dispositivo de almacenamiento tipo SAN, el cual proporciona una red de almacenamiento
dedicada que permite el intercambio de datos entre servidores y dispositivos de
almacenamiento mediante una conexion segura y de alta velocidad. Este cuenta con espacio
de almacenamiento suficiente, alta redundancia y es monitoreado diariamente por el equipo
de Administracion de Base de Datos para verificar su adecuado funcionamiento. Esta
seccion general las copias de respaldo de la informacion almacenada en las bases de datos,
proceso que se ejecuta automaticamente conforme a las configuraciones establecidas. Los
respaldos son trasladados y resguardados en dispositivos administrados por la Seccién de
Infraestructura Tecnolégica.

La Seccién de Administracion de Base de Datos adscrita a la Gerencia de Tecnologia de la
Informacion del RIC, tiene asignadas responsabilidades en el ambito de seguridad y
administracion de las bases de datos institucional, por lo cual es la responsable de la
generacion de copias de respaldo de los datos almacenados en la base de datos, este
proceso se ejecuta de forma automatica conforme a configuraciones previamente definidas.
Los respaldos son trasladados y almacenados en dispositivos administrados por la Seccion
de Infraestructura Tecnolégica.

Asitambién para asegurar la informacién realizan, Gestion y control de accesos a la base de
datos, conforme al Manual de Normas y Procedimientos. Como también realizan el
Resguardo de Credenciales administrativas, a las cuales Unicamente tiene acceso el Gerente
de Tl y el Administrador de Base de Datos, garantizando el Control Interno.

Se tiene restriccion del acceso directo a las bases de datos, permitiéndose Unicamente al
personal con perfil de Administrador de Base de Datos y desde la red interna del RIC, en
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cumplimiento con las politicas de seguridad establecidas.

La Infraestructura tecnologica del RIC cuenta con medidas de seguridad disefiadas para
proteger los datos almacenados en las bases de datos, tanto a nivel de red como de acceso
l6gico, siguiendo los lineamientos del Manual de Normas y Procedimientos.

En conclusion, la Gerencia de Tecnologia de la Informacién, hace mencién que la base de
datos se encuentra alojada en una red de almacenamiento dedicada (El almacenamiento
dedicado es un modelo de almacenamiento en el que una empresa utiliza un espacio
contratado con una empresa que provee el servicio de almacenamiento exclusivo para sus
productos), que permite a los servidores y dispositivos de almacenamiento compartir datos
a través de una conexion segura de alta velocidad.

3. Existe un plan de recuperacién de datos en casos de desastres o amenazas externas,
debidamente aprobado.

En la practica de auditoria a la Seccién de Administracién de Base de Datos y en la
verificacion del cumplimiento a la normativa vigente de los procesos que son responsables,
se constato con la informacién y documentacion proporcionada, respecto a la evaluacion si
la Gerencia de Tecnologia de la Informacién, cuenta con un plan para recuperacién de datos,
en casos de desastres 0 amenazas externas, por lo cual se describe lo siguiente:

Como parte de las actividades de evaluacién se elaboro el cuestionario de Control Interno,
dicha gerencia emitié sus respuesta por medio del Oficio Ref. GTI-279-2026/UDAI, de fecha
10 de julio de 2026, en el cual, en componente c) Actividades de Control, numeral 3,
adjuntaron documentacion de respaldo respecto al plan de recuperacién de datos, con el
oficio RIC- UDAI- CAI-00006-005-2026, de fecha 27 de julio del afio en curso, se solicitd
informacion la cual fue presentada con el Oficio Ref. GTI-312-2026/UDAI, de fecha 03 de
agosto de 2026 con la que trasladan documentacién de respaldo.

Con base a los procedimientos de auditoria se efectud la verificacion de informacion
relacionada con el plan de recuperaciéon de datos en casos de desastres o amenazas
externas, la Gerencia de Tecnologia de la Informacién cuenta con el Procedimiento
identificado como GTI-SIT-14, denominado Recuperacién de operatividad total del Centro de
Datos, el cual se encuentra establecido en el Manual de Normas y Procedimientos, versién 3,
afio 2026, de la Seccion de Infraestructura Tecnoldgica, el cual se encuentra aprobado
segun Acuerdo de Direccién DEN-RIC/029, de fecha 05 de marzo de 2026.

Adicionalmente se cuenta con controles de acceso a nivel de base de datos que incluyen,
asignacioén de roles, perfiles y privilegios limitados; autenticacién obligatoria, registro de
todas las acciones realizadas por los usuarios en las aplicaciones que interactlan con la
base de datos. La Gerencia de TI, cuenta con un Manual de Normas y Procedimientos
vigente version 3, en el cual se detallan los mecanismos de seguridad, protocolos de acceso,
gestién de contrasefias, monitoreo y administracion de base de datos.
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En conclusion, la Gerencia de Tecnologia de la Informacion, hace mencion que la seguridad
de la red interna del RIC, se encuentra protegida por un Firewall el cual realiza un monitoreo
continuo del trafico de red, incluyendo las actividades relacionadas con las bases de datos
alojadas en los servidores institucionales. Esto, garantiza que ningun usuario puede
establecer conexion directa a la base de datos sin contar con las debidas credenciales, nivel
de privilegio y autorizacion especifica.

E. SECCION DE SOPORTE E IMPLEMENTACION DE APLICACIONES

1. Se realiz6 la verificacién si se cuenta con un plan estratégico de TIC'S como también
cuenta con software o aplicacién que ayude a identificar incidentes que se puedan generar
por medio de desastres naturales, dafio accidental fortuito a la red de la institucion o bien en
el uso de diferentes equipos de cémputo o de aplicaciones, de lo cual se determiné que las
aplicaciones y/o sistemas institucionales cumplen con su funcién, se tiene por parte de la
Seccién de Soporte e Implementacion de Aplicaciones, implementadas las acciones
adecuadas para contar con un orden sobre solicitudes de mejoras, o cambios en las
aplicaciones que son para el uso de la institucidn, asi mismo cuentan con el reporte que
permite atender los requerimientos que se realizan por parte de los usuarios de los
diferentes sistemas y/o aplicaciones en mejoras o actualizaciones para que los servicios
que se prestan en materia del proceso catastral, no se vea interrumpido o que haya
impedimento para su atencién, ademas de evitar que haya pérdida en la informacion,
manteniendo un constante monitoreo en la informaciéon que se maneja en las diferentes
aplicaciones, con ello se validé que los procesos para la prestacion de servicios por parte del
RIC se cumple de acuerdo con la normativa vigente y aplicable.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado se informa que no existen riesgos
materializados

8. CONCLUSION ESPECIFICA

La Auditoria Operativa, practicada a las secciones que conforman la Gerencia de Tecnologia
de la Informacién del Registro de Informacién Catastral de Guatemala, se ejecutd con base
al Manual de Auditoria Interna Gubernamental que establece: el objetivo de la Auditoria
Interna: “Es una actividad independiente y objetiva de aseguramiento y consulta, concebida
para agregar valor y mejorar las operaciones de una entidad publica”; también establece que
la Auditoria Operativa: “Es la evaluacién de los riesgos identificados relacionados con fallas
o debilidades de los procesos, sistemas o estructura organizacional de la institucion, con el
fin de detectar oportunidades de mejora para contribuir a alcanzar los objetivos
institucionales”.

El alcance de revision de la actividad de auditoria fue el periodo comprendido del 01 de
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enero al 30 de junio de 2026. Se evalud que la Gerencia de Tecnologia de la Informacidn, dé
el debido seguimiento e implemente procesos adecuados para la mitigacién del riesgo bajo
el cual se enfocé la presente Auditoria, se revisé el control interno, las operaciones técnico-
operativos, que dan como resultado los datos que fueron detallados dentro del presente
informe. Por lo cual, SE CONCLUYE QUE: los procesos, técnico-operativos y administrativos,
de las secciones que conforman la Gerencia de Tecnologia de la Informacion que fueron
objeto de evaluacion se realizan de manera razonable y que van dirigidos a la mitigacién del
riesgo establecido, sin embargo, con el resultado de la actividad de Auditoria, se detectaron
oportunidades de mejora (debilidades) que han sido notificadas a la Direccién Ejecutiva
Nacional para que se giren las instrucciones correspondientes y fortalecer el Control
Interno.
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